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 گفتارپیش

باشد تا مي ويروسآنتيالزامات کارکرد امنيتي برای  اين سند توسط مرکز مديريت راهبردی افتا و سازمان فناوری اطلاعات ايران تهيه و نهايي شده است که معرفي کننده

 .کنندسند هدف امنيتي آن را ارائه  همچنينها بتوانند بر مبنای اين سند، کارکردهای امنيتي را در محصول خود لحاظ و ويروسآنتيتوليدکنندگان 

که محصول با آنها روبرو است و فرضياتي که در رابطه  هاييتهديد «مسائل امنيتي»کلي معرفي شده است. سپس در بخشي تحت عنوان  صورتبه ويروسآنتيدر بخش اول، 

 .شودهای آن عنوان ميمشيخط همچنينو است با امنيت محصول در نظر گرفته شده 

 .شودها و بکاربردن فرضيات مطرح مي، اجرای خط مشيهامواردی جهت مقابله با تهديد «اهداف امنيتي»سپس در بخش 

 ها حوزهبراساس استاندارد معيار مشترک اين قسمت از چندين کلاس تشکيل شده است که هريک از اين کلاس است. آورده شده «الزامات کارکرد امنيتي»بعدی در بخش 

 عبارتند از: است در اين سند مطرح شده ويروسآنتيهايي که برای دهد. کلاسخاصي از امنيت را پوشش مي

 امنيت مميزی کلاس  

 رمزنگاری از پشتيباني کلاس  

 کاربری هایداده از حفاظت کلاس  

 هويت احراز و شناسايي کلاس  

 امنيت مديريت لاسک  

 ارزيابي هدف امنيتي توابع از حفاظت کلاس  
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 يابيارز هدف به يدسترس کلاس  

 ويروسآنتي کلاس  

اهداف »در واقع « الزامات کارکرد امنيتي»باشد. با استفاده از ای از عناصر ميو هر مولفه مجموعه ای از مولفهو هر خانواده مجموعه خانوادهای از مجموعههر کلاس 

 گردد.مشترک بيان مي بر مبنای استاندارد معيار« امنيتي

وردار است مطرح گرديده است، اين بخش الزامات لازم جهت ارزيابي محصول را که از ساختاری مشابه بخش قبلي برخ« الزامات تضمين امنيتي»در بخش پاياني 

 نمايد.عنوان مي
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 سند ارائه از هدف 1

رای توسعه دهندگان محصولات در راستای ارزيابي امنيتي محصولات مبتني بر معيار مشترک لازم است تا الزامات کارکرد امنيتي هر محصول بيان شود. بيان اين الزامات ب

و به خريداران آن محصول نيز در انتخاب  کننداند در محصول خود فراهم الزامات ارائه شده کردنکه در اين سند برای برآورده را اين مزيت را خواهد داشت تا راهکارهايي 

 . کردمحصول خود کمک خواهد 

 

 اصطلاحات یمعرف 2

 ( هدف ارزیابیTOE) 

 شود.، هدف ارزيابي گفته مي«استاندارد ارزيابي معيار مشترک»براساس  سيستم مورد ارزيابيبه 
 

 ( پروفایل حفاظتیPP
1) 

 .کندامنيتي برای يک نوع از هدف ارزيابي که الزامات امنيتي را به صورت کلي بيان ميای از الزامات بيانيه

 

 ( هدف امنیتیST
2) 

دارد. اين بيانيه معمولاً توسط سازنده هدف ارزيابي نوشته تر بيان ميخاصي، که الزامات امنيتي را به صورت جزئي ای از الزامات امنيتي برای هدف ارزيابيبيانيه

 .شودمي

 

 

                                                 
1 Protection Profile 

2 Security Target 
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 ( غیر هدف ارزیابیTOE-Non
1) 

 نيز نياز دارد. هاکه هدف ارزيابي جهت اجرا به آن ميان افزاریافزار و افزار، نرمسخت
 

 ( محیط عملیاتیOperational Environment) 

 .کندمحيطي که هدف ارزيابي در آن عمل مي

 

 ( مسائل امنیتیSecurity Problem) 

وجود دارد که به طور رسمي ماهيت و حوزه امنيت در نظر گرفته شده « مشکل امنيتي»بخشي تحت عنوان « پروفايل حفاظتي»و « هدف امنيتي»در سندهای 

 .کندتوسط هدف ارزيابي را تعريف مي

 اين بيانيه شامل موارد زير است:

 «شوداش مقابله ميکه توسط هدف ارزيابي و محيط عملياتي« هاييتهديد. 

 «شوداش اجرا ميکه توسط هدف ارزيابي و محيط عملياتي« نيمشي امنيت سازماخط. 

 «شوندکه برای محيط عملياتي هدف ارزيابي تائيد مي« فرضياتي. 

 

 ( عامل تهدیدThreat Agent) 

 ها اقدام تهاجمي انجام دهند.توانند بر روی داراييهايي که ميموجوديت

 

 
 

                                                 
1 Non-Target Of Evaluation 
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 مشی امنیتی سازمانی )خطOSP
1) 

اين مجموعه قوانين به صورت يک  ؛شونداجرا مي «توابع امنيتي هدف ارزيابي»که توسط  است رفتار امنيتي خاصيتوصيف کننده ای از قوانين، که مجموعه

 .استقابل بيان  «امنيتي کارکردهای الزام»مجموعه از 

 

 ( اهداف امنیتیSecurity Objective) 

برآورده معرفي شده و/يا برای  هایکه برای مقابله با تهديدوجود دارد « اهداف امنيتي»بخشي تحت عنوان « پروفايل حفاظتي»و « هدف امنيتي»در سندهای 

 در نظر گرفته شده است. «مسائل امنيتي»در بخش  های امنيت سازمان و يا فرضيات معرفي شدهمشيخط کردن
 

 ( الزام امنیتیSecurity Requirement) 

 .کنندتا در حاصل شدن اهداف ارزيابي، برای هدف ارزيابي کمک  شودالزاماتي که به زبان استاندارد بيان مي

 

 الزام کارکرد امنیتی (SFR
2) 

الزام کارکرد »عنوان بخشي تحت « پروفايل حفاظتي»و « هدف امنيتي»در سندهای  باشد.مي در قالب کلاس کارکردهای امنيتي هدف ارزيابيی بيان کننده

 وجود دارد.« امنيتي

 

 ( الزامات تضمین امنیتیSAR
3) 

                                                 
1 Organizational Security Policy 

2 Security Functional Requirement 

3 Security Assurance Requirement 
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« پروفايل حفاظتي»و « هدف امنيتي»در سندهای  .شونددهند که الزامات کارکرد امنيتي توسط هدف ارزيابي برآورده مياين دسته از الزامات اطمينان مي

 وجود دارد.« الزام تضمين امنيتي»بخشي تحت عنوان 

 

 ( بستهPackage) 

 .EAL3. به عنوان مثال استای از الزامات کارکرد امنيتي يا تضمين امنيتي نام مجموعه

 

 

 سطح تضمین ارزیابی (EAL
1) 

برگرفته شده است و نشان دهنده سطح امنيتي « استاندارد ارزيابي معيار مشترک»گانه ای از الزامات تضمين که از قسمت سوم از سندهای سهمجموعه

 .است« بسته»نوع  کي« سطح تضمين امنيتي»، لازم به ذکر است که هستند 7تا سطح  1سطوح تضمين از سطح  .استمحصول 

 

 ( توابع امنیتی هدف ارزیابیTSFs
2) 

شود. نام برده مي« توابع امنيتي هدف ارزيابي»، به عنوان کردبايد به آن تکيه « الزامات کارکرد امنيتي»آن بخش از هدف ارزيابي که برای اجرای صحيح 

افزارهای هدف ارزيابي است که مستقيم و غيرمستقيم برای اجرا شدن امنيت بايد به آنها افزار و ميانافزار، نرمشامل تمام سخت« توابع امنيتي هدف ارزيابي»

 .کردتکيه 

 

                                                 
1 Evaluation Assurance Level 

2 TOE Security Functions 
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 داده توابع امنیتی هدف ارزیابی (TSF data) 

ها اطلاعات استفاده شده توسط توابع امنيتي هدف اين داده .استآنها  وابسته بهکه اجرای الزامات کارکرد امنيتي  هستند هايي برای عمليات هدف ارزيابيداده

  .ارزيابي هستند
 

 ( داده کاربریUser data) 

ها اطلاعاتي ذخيره شده در منابع هدف ارزيابي هستند که دهند. اين دادهعملکرد توابع امنيتي هدف ارزيابي را تحت تاثير قرار نميهای کاربری هستند که داده

 .استد. محتويات يک پيام الکترونيک نوعي داده کاربری نشوتوسط کاربران مطابق با الزامات کارکرد امنيتي به کار برده مي

 

 ( کلاسClass) 

 که روی يک موضوع متمرکز، اشتراک دارند. «معيار مشترک ارزيابي استاندارد»های ای از خانوادهمجموعه

 

 ( خانوادهFamily) 

 تفاوت دارند. ،ای از عناصر که بر روی يک هدف اشتراک دارند اما در دقت و ميزان تاکيدمجموعه

 

 ( عنصرComponent)1 

 ها باشد.ه الزامات ممکن است براساس آنهای قابل انتخاب، کمؤلفهکوچکترين مجموعه از 

 

 مؤلفه (Element)2 

                                                 
 ترجمه شده است. مؤلفه Component، ايران استانداردملي  منتشر شده توسط سازمان ISO 15408 ملي  در استاندارد 1

 عنصر ترجمه شده است. Element، ايران استاندارد ملي منتشر شده توسط سازمان ISO 15408 ملي  در استاندارد 2
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 .امنيتي که غير قابل تجزيه استبياني از نياز 

 

 ( اختصاصAssignment) 

 .است مشترک( يا الزام )از استاندارد معيار مؤلفهپارامترهای معرفي شده در يک  کردنمشخص 

 

 ( انتخابSelection) 

 .دارد وجوديا الزام  مؤلفه در که يستيل در تميآ کي از شيب اي کي کردن انتخاب

 

 ( سرپرستAdministrator) 

 ها را بر روی هدف ارزيابي بر عهده دارد و معمولا دارای بالاترين سطح مجوز است.مشيخطموجوديتي که مسئوليت مديريت و اعمال 

 

 ( موجودیت فعالSubject) 

هايي دهد. همانند نقشهای غيرفعال انجام ميفعال، موجوديتي در سيستم مورد ارزيابي )هدف ارزيابي( است که عملياتي را بر روی موجوديت موجوديت

 .استعامل انجام عملي بر روی هدف ارزيابي موجوديت فعال  عبارت ديگره . بغيرههمچون سرپرست، کاربر نهايي و 

 

 ( موجودیت غیرفعالObject) 

آن توسط  روی، و کندکه شامل اطلاعات است و يا اطلاعات را دريافت مي استغيرفعال، موجوديتي در سيستم مورد ارزيابي )هدف ارزيابي(  جوديتمو

موجوديتي است که توسط . به عبارت ديگر غيرههای رمز شده و کليدها و ها و اطلاعاتي همچون متن. همانند دادهگيردميعملياتي انجام  ،های فعالموجوديت

، که در اين دو مثال رکوردها و کنندهتوسط حملهها افتد، مانند ليست کردن رکوردها توسط سرپرست، حذف فايلموجوديت فعال بر روی آن رخدادی اتفاق مي

 های غيرفعال هستند.ها موجوديتفايل
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 ( رازSecret) 

 .شوداجرا  « امنيتيکارکرد  مشيخط»ع امنيتي هدف ارزيابي شناسانده شود تا اطلاعاتي که بايد تنها به کاربران مجاز و/يا تواب

 

 مشخصه امنیتی (Security Attribute) 

ممکن است دارای اطلاعات  «الزامات کارکرد امنيتي»ها و منابع تحت کنترل قوانين های غيرفعال، نشستهای فعال، اطلاعات، موجوديتکاربران، موجوديت

چون نام فايل که ممکن دهنده دارند همای از اين اطلاعات حالت آگاهيخاصي باشند که جهت کارکرد صحيح هدف ارزيابي، مورد استفاده قرار گيرند. دسته

خاص برای اجرا شدن الزامات کارکرد امنيتي وجود ی ديگر از اين اطلاعات ممکن است به طور است برای معرفي منابع منحصر به فرد استفاده شود، اما دسته

 د.نشوناميده مي« مشخصه امنيتي»داشته باشند، همانند اطلاعات کنترل دسترسي، اين دسته از اطلاعات به طور کلي 
 

 مشی کارکرد امنیتیخط (SFP
1) 

خط »شود، اين مجموعه قوانين بيان مي «الزامات کارکرد امنيتي»تحت مجموعه قوانيني در  شوداجرا مي «کارکرد امنيتي هدف ارزيابي»رفتار امنيتي که توسط 

، تعريف کند. کندمشي جهت معرفي قوانيني که هدف ارزيابي بايد اجرا ممکن است چندين خط «الزامات کارکرد امنيتي» شوند.ناميده مي «مشي کارکرد امنيتي

های غيرفعال، منابع يا اطلاعات و عملکردهايي که بکار برده است، مشخص های فعال، موجوديتاش را توسط موجوديترليها بايد حوزه کنتمشيهر کدام از خط

 شوند.سازی ميپياده« توابع امنيتي هدف ارزيابي»ها توسط مشي. تمام اين خطکند

 

 خط( مشی کارکرد امنیتی کنترل دسترسیAccess control SFP) 

                                                 
1 Security Functionality Policy 
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خط مشي کنترل جريان »و « مشي کنترل دسترسيخط»شوند، همچون ها بکار برده ميکارکرد امنيتي وجود دارد که برای حفاظت از دادهمشي خط چندين

های کاربران، منابع، موجوديت امنيتي هایمشخصهبر روی  ،هايشانمشيخط احکامکه براساس هستند سازوکارهايي  «مشي کنترل دسترسيخط»«. اطلاعات

 شوند. سازی ميپياده شانو عملکردها در حوزه کنترلي TSF status dataها، های غيرفعال، نشستموجوديت فعال،

های غيرفعال های فعال ممکن است بر روی موجوديتشوند که حاکم بر عملياتي است که موجوديتهای امنيتي در مجموعه قوانيني استفاده مياين مشخصه

 .کننداجرا 
 

 مشی کنترلخط ( جریان اطلاعاتInformation Flow Control SFP) 

در حوزه  های فعال و اطلاعاتموجوديت های امنيتيهايشان، بر روی مشخصهمشيهستند که براساس احکام خطسازوکارهايي  «جريان اطلاعاتمشي خط»

 شوند. سازی ميپيادهگيرد، صورت ميو مجموعه قوانين حاکم بر عمليات که توسط موجوديت فعال بر روی اطلاعات شان کنترلي
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 15408 استاندارد یمعرف 3

های امنيتي محصولات فناوری شود با هدف تعيين مبنايي جهت ارزيابي ويژگينيز شناخته مي1استاندارد ارزيابي معيار مشترککه به عنوان   ISO/IEC 15408استاندارد 

چنين مبنايي با معيار مشترک، نتايج ارزيابي امنيتي فناوری اطلاعات برای تعداد بيشتری از مخاطبين حائز اهميت ها تدوين گرديده است. با ايجاد اطلاعات و سيستم

 خواهد بود.

 است.3امنيتييا هدف 2امنيتي بوده که مبنايي برای ارزيابي الزامات عملکرد امنيتي موجود در پروفايل حفاظتي های عملکردمولفهدر برگيرنده  ISO/IEC 15408استاندارد 

يا محيط فناوری اطلاعات پرداخته و هدف آن برآورده نمودن اهداف امنيتي که در پروفايل حفاظتي يا هدف 4اين الزامات به توضيح رفتارهای امنيتي مورد نظر هدف ارزيابي

 باشد.، مياست امنيتي تعيين شده

 در سه بخش ارائه شده است :  ISO/IEC 15408استاندارد 

 عمومي ) اصطلاحات و واژگان ( مقدمه و مدلبخش اول: 

 5امنيتي  کارکردبخش دوم: الزامات 

                                                 
1 Common Criteria (CC) 

2 Protection Profile (PP) 

3 Security Target (ST) 

4 Target Of Evaluation (TOE) 

5 Security Functional Requirement (SFR) 
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  1بخش سوم: الزامات تضمين امنيتي 

 روسیویآنت یمعرف 4

 محصول نوع 1.4

های شخصي(، رايانهها و تاپمثال لپد)به طور شوکه بر روی يک ايستگاه کاری اجرا مي است آن همراه با قسمت مديريتي ويروسآنتي برنامه هدف ارزيابي در اين سند

 افزاری باشد.تواند منحصراً نرمهدف ارزيابي در اين پروفايل حفاظتي مي .کندرا کنترل و نظارت مي ويروسآنتي برنامه شدن اجرا قسمت مديريتي

 های تروجان(.ها و اسبد )همانند کرمکني ميجويبهره محصول های امنيتي موجود درپذيریای اشاره دارد که از آسيببه مجموعه «ويروس»به طور عام اصطلاح  

از ويروس  يرود و فقط شامل تعريف خاصکار ميبه کنندمي جوييبهرههای امنيتي ای که از آسيببه اقداماتي اشاره دارد که در قبال مجموعه اغلب «ويروسآنتي»عبارت 

 ها اشاره دارد. جوييبهرهملي از کا به مجموعه جااصطلاح ويروس در اين .دشومين

يا از  (CD)همانند يد. اين محتويات ممکن است از طريق رسانه قابل حملکنها اسکن ميبر روی ايستگاه کاری را جهت يافتن ويروس موجودويروس، محتويات برنامه آنتي

 د.شونطريق ترافيک شبکه دريافتي به ايستگاه کاری اضافه 

 :ويروسآنتيهای برنامه قابليت

  اند(هايي که وارد سيستم شدهبلادرنگ )برای تشخيص ويروس کردناسکن 

 ( کردنبرای اسکن اسکن درخواستي )رسانه قابل حمل مفيد است 

                                                 
1 Security Assurance Requrement (SAR) 
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 از کشف شدن فرار کرده باشد( صورتي وارد سيستم شده است کهپشتيبان، در مواردی که ويروس به کارشده )سازو بندیاسکن زمان 

ترافيک شبکه دريافتي يا فضای حافظه و يا هردو  ،ويروسآنتيهای حافظه، ممکن است است در فايل يا در حافظه وجود داشته باشد. جهت تشخيص ويروسممکن ويروس 

 های فشرده باشد.های موجود در فايلفايل نيز بايد قادر به تشخيص ويروس کردنبا اسکن  ويروسآنتي همچنيند. کنرا اسکن 

 .هستنددهنده ويروس د، نشاننای دارشدهکه الگوی شناخته هاييدهد. امضاءرا انجام مي کردنشده، عمل اسکن های شناختهامضاء ويروس با توجه بهويروس آنتي

دهند. برنامه آنتيس قرار ميو در دستر کنندمي روزرسانيبه پيوسته( است DATصورت فايل اغلب بهکه )را های جديد، فروشندگان فايل امضاء جهت برخورد با ويروس

های کاری که دريافت شده را در ايستگاه فايل امضای د و با استفاده از خلاصه پيام، صحت و يکپارچگيکنروز شده را دريافت های بهبايد بتواند در صورت لزوم امضا ويروس

 د.کن، بررسي شودويروس بر روی آن اجرا ميآنتي

ها انجام ويروس کردنای از اقدامات( جهت ايزوله و/يا حذف بندی شده )يا ليست مرتب شدهموجود در فايل را تشخيص داد، يک اقدام پيکرهويروس، ويروس که آنتيزماني

 موارد زير هستند: کن هنگام تشخيص ويروسممد. اقدامات شومي

 پاک کردن ويروس از فايل 

 قرنطينه کردن فايل 

 تغيير نام فايل 
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 حذف فايل 

 اجازه داده شود تا ويروس در داخل فايل باقي بماند( هيچ اقدامي( 

کارهای استفاده شده برای جلوگيری از اجرای ويروس، به نوع اسکني که وساز .شوداز اجرا شدن ويروس جلوگيری ميکه ويروس موجود در حافظه تشخيص داده شد، زماني

 صورت گرفته است بستگي دارد.

 عبارتند از: اجرای ويروس برای جلوگيری از ممکنسازوکارهای 

 ترافيک شبکه دريافتي که شامل ويروس است مسدود کردن 

  اش ويروس وجود دارد.ی که در حافظهفرآينديا پايان دادن به 

دهد. اقدامات انجام شده اطلاعاتي ميشود، اين پيام به کاربر ايستگاه کاری در ارتباط با ويروس و بر روی صفحه نمايش ايستگاه کاری نشان داده ميای پيام هشداردهنده

 ماند.بر روی صفحه نمايش باقي مي )يا به نشست پايان نداده است( يد نکرده استأياين هشدار تا زماني که کاربر ت

رل و نظارت لازم است. سرپرست مرکزی های سازماني استفاده خواهند شد. برای پشتيباني از اين نوع استفاده، کنتاهداف ارزيابي مطابق اين پروفايل حفاظتي، در محيط

 های کاری که به شبکه متصل هستند باشد.اهداف ارزيابي نصب شده بر روی تمام ايستگاه روی دور بندی از راهقادر به پيکره خودشبايد در حوزه اختيارات 

 ، عبارتند از:استبندی که تنها در اختيار سرپرست مرکزی موارد پيکره حداقل
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 گيرد.اقداماتي که در زمان تشخيص ويروس موجود در فايل انجام مي بندیپيکر 

 شدهبندیتکرار اسکن زمان 

 های فشرده(مق اسکن )برای فايلع 

 اند.اند و/يا مستثني شدهدر نظر گرفته شده کردنهايي که جهت اسکن انواع فايل 

بافرهای  کند.ميبازبيني را ها کپي مميزیسرپرست مرکزی د، جايي که شومرکزی ارسال مي کاری متصل به شبکه به سيستم مديريتهای های ايستگاهکپي تمام مميزی

 د.نآوری مرکزی را به شمار آورهای موقتي ايجاد شده در اتصال بين ايستگاه کاری و سيستم جمعتا وقفه شوندميمميزی بر روی ايستگاه کاری ايجاد 

شود، د، فعال باشد( نمايش داده ميشوآوری مميزی دريافت ميکه اطلاعات مميزی توسط سيستم جمعست در زمانيکه به سرپرست مرکزی )اگر نش یپيغام هشدار

که توسط سرپرست مرکزی اعلام ماند تا زمانياين پيغام هشدار روی صفحه نمايش باقي مي دهد.قبال ويروس مياطلاعاتي در رابطه با ويروس و اقدامات انجام شده در 

 د )يا نشست خاتمه يابد(.شودريافت 

برای آن ايستگاه  را مجوز سرپرست مرکزی ،ت محلي ايستگاه کاریشود سرپرسمستقل باشد(، فرض ميايستگاه کاری های کاری به شبکه )ايستگاهدر صورت متصل نبودن 

 کاری دارد.
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شبکه منتقل  درونهای کاری ايستگاهديگر های امضاء شده را به صورت الکترونيکي فايلتواند بهسرپرست مرکزی ميهای کاری در يک شبکه باشند، که ايستگاهدر صورتي

 د.نشوفيزيکي منتقل ميصورت بههای امضاء ، فايلهای کاریصورت مستقل بودن ايستگاهد. اما در کن

در چندين مرحله روزرساني بهو توزيع اين  گيردويروس صورت ميبرنامه آنتي فايل امضاء از سوی فروشنده روزرسانيبهد، شوروزرساني به هموارهرود فايل امضاء انتظار مي

 .شودانجام مي

های استفاده شده در اين مرحله سازوکارشود که بيني مي(، پيشDISAد )به طور مثال، شونمنتقل مي 1امن از فروشنده به سازمان صورتبهها روزرسانيبهدر اولين مرحله، 

شوند تا از سازوکارهای قوی جهت بررسي ها ترغيب ميسازمان متفاوت باشد که پرداختن به اين مسئله خارج از حوزه اين پروفايل حفاظتي است. سازمان با توجه به نياز

ی را قبل از آنکه در اختيار مرحله روزرسانيهبرود سازمان اين فايل امضاء از فروشنده دريافت شد، انتظار مي روزرسانيبهکه . هنگاميکننداستفاده روزرساني بهو مبدا  امحتو

 .کنددوم قرار بگيرد، اعتبارسنجي 

که برای اين توزيع توسط سازمان تعريف شده  یگيرد. سازوکارويروس قرار ميهای مديريت مرکزی پشتيبان برنامه آنتيدر اختيار سيستمروزرساني بهی دوم، در مرحله

 .يستی اول نقوی همانند مرحله سازوکاردهد، لزوماً نياز به که اين توزيع در داخل سازمان رخ مييياست، خارج از حوزه اين پروفايل حفاظتي است. از آنجا

                                                 
1 Enterprise 
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های توزيع شده هدف جداگانه است. فرض شده است که مسير ارتباطي امني بين قسمت های کاریسومين مرحله در ارتباط با توزيع از سيستم مديريت مرکزی به ايستگاه

 د.نشوهای استفاده شده برای مسيرهای ارتباطي امن توسط الزامات محيطي در هدف ارزيابي مورد استفاده، تعيين ميسازوکارارزيابي وجود دارد. قدرت 

 

 حدود هدف ارزیابی 2.4

 يای يک دهندهدر محدوده شبکه امن، نشان 1/گاردديوارآتش. امن پيکربندی شده است، قرار دارند صورتبهای که های کاری شبکهستگاهيروی ا بر، هدف ارزيابي 1در شکل 

گيرند، تفاده قرار ميها معمولاً جهت انتقال ويروس مورد اسد. فرض براين است که پروتکلنباشمي ،حفاظتي بر روی شبکه امن خدمات سامانه اجراکنندهبيش از يک 

 در نظر گرفته شده است./گارد ديوارآتش در عملکرداين امر که  FTPو  SMTP ،HTTPهايي همانند پروتکل

                                                 
1 Firewall/guard 
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 محیط شبکه هدف ارزیابی -1شکل 



24 

 

 1.6نسخه  PP-Antivirus-930215-V1.6 93ماه  ارديبهشت
 

های کاری در داخل شبکه امن اجرا سرورهای ايميل، سرورهای وب( و ايستگاههای متصل به شبکه، سازیروی سرورها )ذخيرهويروس بتواند بر رود که برنامه آنتيانتظار مي

رح شده، نيازی نيست که يک طهای کاری متمرکز شده است. بنا به دلايلي که در ادامه مد و تنها بر روی ايستگاهکن. اين پروفايل حفاظتي سرورها را پشتيباني نميشود

 د:کنمحصول از ايستگاه کاری و سرور باهم پشتيباني 

 کنندهای متفاوتي نسبت به ايستگاه کاری استفاده عاملسرورها ممکن است از سيستم. 

  کنندفروشندگان ممکن است برای ايستگاه کاری و سرورها محصولات متفاوتي ارائه. 

 ًنديست، نکننددارای کاربران محلي که مستقيماً به صفحه نمايش متصل ورود  سرورها معمولا. 

 را انجام بدهد: زير عملياتبتواند د تا شوويروس بالاتر از سيستم عامل اجرا مينشان داده شده است، برنامه آنتي 2بر روی ايستگاه کاری که در شکل 

  1کردناسکن 

 2اقدامات متقابل 

 1ورود 

                                                 
1 Scanning 

2 Reaction 
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1 logging 
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 حوزه هدف ارزیابی-2شکل 

 :موارد زير باشد شامل است طورکلي ممکنخاص است، اما بهوس و سيستم عامل ويرفروشنده آنتي ،ويروسدی و برنامه آنتيبرهای کارعامل، برنامهواسط بين سيستم

 شوندباز مييابند و/يا ، تغيير ميشوند، فراخواني ميشوندکه ايجاد ميدر زمانيها فايل کردنهايي که برای اسکن امانهجداسازی فايل س. 

  های موجود در حافظهحملات ويروس کردنشبکه جهت اسکن دريافتي جداسازی ترافيک 

  های موجود در حافظهاسکن ويروسدسترسي به برنامه پردازش حافظه جهت 

  شبکه تا منبع ترافيک خروجي جداسازی ترافيکSMTP  شودايستگاه کاری اعتبارسنجي. 

 یتیامن خدمات 3.4

 د:شونبندی زير دسته صورتبهتواند الزامات عملکرد امنيتي مي

 ويروسآنتي 

 مميزی 

 عمليات رمزنگاری 

 مديريت 

 حفاظت از هدف ارزيابي 
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 روسیویآنت خدمات 1.3.4

 توصيف شده است.1.4های قبلي در بخش ويروسآنتي خدمات

 یزیمم 2.3.4

د و کنهايي توليد د، مميزیندهکه رويدادهای مرتبط امنيتي رخ ميده است. عملکرد مميزی ملزم است زمانيشارائه  1.4مميزی در بخش  خدماتتوصيف سطح بالايي از 

را برای رويدادهای طراحي شده توليد د، هشدارهايي کن، اطلاعات مميزی را به سيستم مديريت مرکزی منتقل کنداطلاعات مميزی را بر روی يک سيستم محلي ذخيره 

 باشد.عامل ميی هدف ارزيابي و سيستم. حفاظت از داده مميزی در دنباله مميزی بر عهدهکندهای توليد شده را بازبيني مميزی همچنينو  کند

-. سيستم عامل نيز سرويسکندرش مميزی را کنترل ميحذف رويدادهای مميزی از گزا همچنينهدف ارزيابي اضافه شدن رويدادهای مميزی در داخل گزارش مميزی و 

 آورد.های حفاظت از فايل ابتدايي را برای گزارش مميزی فراهم مي

 یرمزنگار اتیعمل 3.3.4

 د.نشوهای امضاء توسط خلاصه پيام محاسبه شده برای فايل بررسي ميصحت فايل

 تیریمد 4.3.4

 اند.توصيف شده 2.4و  1.4مديريت در بخش  خدمات
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 یابیارز هدف از حفاظت 5.3.4

عامل . هدف ارزيابي و سيستمشوندشوند و يا تحريف نميامنيتي هدف ارزيابي دور زده نمي خدماتد که شوحفاظت از هدف ارزيابي لازم و ضروری است تا اطمينان حاصل 

 هستند. خدماتهمراه باهم ارائه دهنده اين 

 ارائه شده است. ITتباطات امني توسط محيط های جداگانه هدف ارزيابي، اربين بخش

 هانقش 4.4

 پروفايل حفاظتي تعريف کننده سه نقش زير است:

 یمرکز سرپرست 1.4.4

 . اختيارات اين نقش عبارتند از:کندهای هدف ارزيابي تحت اختيارش را کنترل ميتمام نمونه دسرپرست مرکزی عملکر

  ايستگاه کاری از راه دورمديريت عملکرد هدف ارزيابي بر روی 

 های موجودی فايلبندی شدهاسکن زمان 

  دستي کردناسکن 

 کنترل حداقل عمق اسکن 

 فايل امضاء ويروس روزرسانيبه 
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 های هشدار از سيستم مديريت مرکزیدريافت پيام 

 اعلام دريافت پيام هشدار از سيستم مديريت مرکزی 

  سيستم مديريت مرکزیبازبيني اطلاعات مميزی هدف ارزيابي در 

 یکار ستگاهیا کاربر 2.4.4

 . اين نقش دارای اختيارات زير است:کندکاربری که از ايستگاه کاری استفاده مي

  دستي کردناسکن 

 گيرد.دستي انجام مي صورتبههايي که افزايش عمق اسکن در مورد اسکن 

 استفادههای هشدار برای رويدادهای ايستگاه کاری مورد دريافت پيام 

 بازبيني اطلاعات مميزی هدف ارزيابي بر روی ايستگاه کاری مورد استفاده 

 

 شبکه کاربر 3.4.4

 . اين نقش دارای اختيار زير است:کندارسال مي از راه دور که اطلاعات را به ايستگاه کاری از طريق پروتکل شبکه فرآيندکاربر يا 

 فرستادن اطلاعات به ايستگاه کاری 
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 یتیامن مسائل فیتعر 5
 :شوندنيازهای امنيتي که توسط هدف ارزيابي پوشش داده شده است، در قالب سه بخش زير تعريف مي اين بخشدر 

 فرضيات 

 هادارايي هایتهديد 

 1های امنيت سازمانيمشيخط 

 اند.معرفي شده P.policy صورتبهها مشيخطو  T.threat صورتبه ها، تهديدA.assumption صورتبهدر اين بخش فرضيات 

 

 هادیتهد 1.5

 اند.توصيف شده در جدول زير توسط هدف ارزيابي و محيط عملياتي پوشش داده شده هایتهديد

 

T.Type توضیحات 
T.ACCIDENTAL_ADMIN

_ERROR 
 را نداشته باشند.کارايي لازم در صورت نصب و پيکربندی نامناسب هدف ارزيابي توسط سرپرست، ممکن است سازوکارهای امنيتي 

T.AUDIT_COMPROMISE 
دستيابي غيرمجازی داشته باشد و سبب از دست رفتن يا تغيير يافتن رکورد مميزی  2دنباله مميزیممکن است به  فرآيندکاربر يا يک 

 .شودرويداد امنيتي مربوطه پنهان مي بنابراينو  کنديا از ثبت رکوردهای مميزی بعدی جلوگيری  شود

T.MASQUERADE 
و به داده يا منابع هدف ارزيابي دستيابي غيرمجازی پيدا  کندبه جای موجوديت ديگری خود را معرفي ممکن است  فرآينديک کاربر يا 

 .کند

T.POOR_DESIGN  اربران يا کاستفاده شود که مورد سوءدر طراحي هدف ارزيابي يا مشخصات آن ممکن است خطای غيرعمدی رخ دهد که منجر به نقصي

                                                 
1 Organizational Security Policy 

2 Audit trail 
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  های مخرب قرار گيرد.برنامه

T.POOR_IMPLIMENTAT

ION 
های کاربران يا برنامهاستفاده سوءکه مورد  شودسازی هدف ارزيابي ممکن است خطای غيرعمدی رخ دهد که منجر به نقصي در پياده

 مخرب قرار گيرد.

T.POOR_TEST 
پنهان ماندن مشکلات ) شودعملکرد امنيتي هدف ارزيابي به درستي انجام ميدهد ناکافي که نشان مي زمودنآيا  آزمونعدم انجام 

 .شودپذيری امنيتي بالقوه ميکه سبب يک آسيب شودرفتار ناصحيح هدف ارزيابي ميمنجر به پنهان ماندن  (کننده آزمونامنيتي از ديد 

T.RESIDUAL_DATA 
يندهای درخواست آها يا فرلايبه اسکن فاستفاده شده توسط هدف ارزيابي  یممکن است با تخصيص مجدد حافظه فرآينديک کاربر يا 

 .کندها دسترسي پيدا غيرمجاز به داده صورتبه، شده از سوی سرپرست

T.TSF_COMPROMISE 
 صورتبههای توابع امنيتي هدف ارزيابي يا کدهای اجرايي ، داده1با استفاده از يک حمله ساده شودممکن است باعث  فرآينديک کاربر يا 

 .(شود، تغيير داده شود و حذف شودمشاهده نامناسبي در دسترس قرار گيرد)
T.UNATTENDED_SESSI

ON 
 .کندغير مجاز دسترسي پيدا  صورتبهگيرد، يک کاربر ممکن است به نشستي که مراقبتي از آن صورت نمي

T.IDENTIFIED_ACTION مجازی که ممکن است رخ دهد.های غيرشکست سرپرست مجاز در شناسايي و اقدام بر روی فعاليت 

T.VIRUS 
و داده کنددر ايستگاه کاری منتشر  2تا ويروسي را از طريق ترافيک شبکه يا رسانه قابل حمل کنديک عامل مخرب ممکن است تلاش 

 .کندها استفاده اه کاری برای حمله به ديگر سيستمهای ايستگاه کاری را به خطر اندازد يا از آن ايستگ

 هاتهدید -1جدول 

 هایمشخط 2.5

 اند.هدف ارزيابي و محيط عملياتي پوشش داده شده های توصيف شده در جدول زير توسطمشيخط

 

                                                 
1 Unsophisticate attack 

2 Removable media 
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P.Type توضیحات 

P.ACCESS_BANNER 
های استفاده، توافقات قانوني ياا هار اطلاعاات مناساب محدوديت دهد که بيان کنندهسيستم بايد يک پرچم ابتدايي را به کاربران نشان 

 ند.کنديگری است که کاربران برای دستيابي به سيستم با آنها موافقت مي

P.ACCOUNTABILITY  در هدف ارزيابي باشند.اقداماتشان کاربران مجاز هدف ارزيابي بايد پاسخگوی 

P.CRYPTOGRAPHY 
ها( برای مديريت کليد )توليد کليد، دستيابي کليد، توزيع، از بين بردن و ذخياره سازی)متدها و پياده NIST FIPSتنها رمزنگاری معتبر 

 قابل پذيرش است. (تصادفي های توليد عددسازی، تبادل کليد، سرويسرمزنگاری، رمزگشايي، امضاء، درهمرمزنگاری ) خدماتکليد( و 

P.MANUAL_SCAN 
را  ويروسآنتياسکن  ،ای بر روی رسانه قابل حمل مورد دستيابي قرار گيردپيش از آنکه هرگونه دادههای کاری بايد کاربران مجاز ايستگاه

 .کنند( معرفي شده به ايستگاه کاری شروع CDدستي از رسانه قابل حمل )فلاپي،  صورتبه

 هامشیخط: 2جدول 

 

 فرضیات 3.5

 اند.فرضيات توصيف شده در جدول زير توسط محيط عملياتي پوشش داده شده

 
A.Type توضیحات 

A.AUDIT_BACKUP کاه  کننادتاا اطميناان حاصال  کننادمايو فضای ديسک مورد استفاده را باازبيني  مميزی نسخه پشتيبان تهيههای سرپرستان از فايل

 اطلاعات مميزی از دست نرفته است.
A.NO_EVIL کنندمربوط به سرپرست پيروی مي یاند و از تمام مستندات راهنماسرپرستان افراد متخاصمي نيستند و آموزش مناسب ديده. 
A.PHYSICAL حفظ ارزش  همچنينو  دشونهای فناوری اطلاعات که توسط هدف ارزيابي محافظت ميشود که برای حفظ ارزش داراييفرض مي

 .شود، امنيت فيزيکي در حوزه فناوری اطلاعات ارائه ميشوداطلاعاتي که توسط هدف ارزيابي ذخيره، پردازش و منتقل مي
A.SECURE_COMMS بين هدف ارزيابي و  همچنينهای توزيع يافته هدف ارزيابي و شود که محيط فناوری اطلاعات يک خط ارتباطي امن بين بخشفرض مي
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 سرپرستان از راه دور ارائه خواهد داد.
A.SECURE_UPDATES ها به توزيع اين فايل همچنينبه روز شده از فروشندگان و های امضاء تائيد اعتبار فايل سرپرستان سازوکارهای امني برای دريافت و

 .کردهای مديريت مرکزی اجرا خواهند سيستم
 : فرضیات3جدول 

 یتیامن اهداف 6
اهداف امنيتي مسئوليت هدف ارزيابي و محيط عملياتي را در برابر نيازهای امنيتي در اين بخش اهداف امنيتي برای هدف ارزيابي و محيط عملياتي آن معرفي شده است. 

 نشان داده شده است. OE.objective صورتبهو برای محيط عملياتي  O.objective صورتبهاست. اهداف امنيتي برای هدف ارزيابي کرده عنوان 

 

 یابیارز هدف یتیامن اهداف 1.6

 .کند برآوردههدف ارزيابي بايد اهداف زير را 

 

O.Type توضیحات 

O.ADMIN_GUIDANCE .هدف ارزيابي به سرپرستان اطلاعات لازم جهت مديريت امن را خواهد داد 

O.ADMIN_ROLE  شودهای مربوط به سرپرست ايزوله ارزيابي نقشي برای سرپرست مجاز در نظر خواهد گرفت تا اقدامهدف. 

O.AUDIT_GENERATION  کنندشناسايي و ايجاد تا رکوردهای امنيتي مربوط به رويدادها را کرد قابليتي ارائه خواهد هدف ارزيابي. 

O.AUDIT_PROTECT کردعات مميزی را ارائه خواهد هدف ارزيابي قابليت حفاظت از اطلا. 

O.AUDIT_REVIEW .هدف ارزيابي قابليت مشاهده انتخابي اطلاعات مميزی را ارائه خواهد داد 
O.CONFIGURATION_ID

ENTIFICATION شناخته شوند. ،سازیای که اجازه خواهد داد خطاهای پيادهبه گونه شودپيکربندی هدف ارزيابي به طور کامل مشخص مي 

O.CORRECT_TSF_OPER را ارائه خواهد داد تا اطمينان دهند که عملکرد امنيتي از سوی کاربر به درستي عمل ميدن عملکرد امنيتي آزموهدف ارزيابي قابليت-
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ATION کند. 

O.CRYPTOGRAPHY  رمزنگاری معتبر  خدماتهدف ارزيابي بايد ازNIST FIPS 140-2  کنداستفاده. 
O.DOCUMENTED_DESI

GN 
 .شودطراحي هدف ارزيابي بايد به طور دقيق و کامل مستند 

O.MANAGE  کرداز کاربران مجاز در مديريت هدف ارزيابي ارائه خواهد  کردنتمام امکانات و کارکردهای لازم، جهت پشتيباني هدف ارزيابي. 

O.PARTIAL_FUNCTION

AL_TEST 

برخي از های کارکرد امنيتي قرار خواهد گرفت تا نشان داده شود که عملکرد امنيتي هدف ارزيابي آزمونهدف ارزيابي تحت برخي 

 .کنداش را برآورده ميالزامات کارکرد امنيتي

O.PARTIAL_SELF_PROT

ECTION 

 يا افشای 2کاریخارجي، دست را از تداخل خود و منابعش تا کندی خود استفاده ميبرای اجرا 1عملکرد امنيتي هدف ارزيابي از يک دامنه

 .کندهايش حفظ غيرمجاز از طريق واسط

O.VIRUS 
شناسايي و در قبال  ،اندکه از طريق ترافيک شبکه يا رسانه قابل حمل در شبکه منتشر شده را ایهای شناخته شدههدف ارزيابي ويروس

 دهد.ها اقدامي صورت ميآن

O.VULNARABILITY_AN

ALYSIS 

سازی هدف ارزيابي شامل هيچ نقص گيرد تا نشان دهد که طراحي و پيادهپذيری قرار ميتحت برخي از آناليزهای آسيب هدف ارزيابي

 .نيستآشکاری 

 دف ارزیابیه ی: اهداف امنیت4جدول 

 یاتیعمل طیمح یتیامن اهداف 2.6

 .کند برآوردهمحيط عملياتي هدف ارزيابي بايد اهداف زير را 

 

OE.Type توضیحات 

                                                 
1 Domain 

2 Tampering 



35 

 

 1.6نسخه  PP-Antivirus-930215-V1.6 93ماه  ارديبهشت
 

OE.AUDIT_BACKUP 
، فايل گازارش مميازی خاارج از فضاای ديساک اجارا شودتواند بازيابي شود و ميگرفته ميهای گزارش مميزی نسخه پشتيبان از فايل

 نخواهد شد.

OE.AUDIT_STORAGE کردهای گزارش مميزی هدف ارزيابي ارائه خواهد محيط فناوری اطلاعات امکاني را برای ذخيره امن فايل. 

OE.DISPLAY_BANNER  پيغام هشداری را نمايش خواهد داد.شودای که از سيستم ميبا توجه به استفادهمحيط فناوری اطلاعات ، 

OE.DOMAIN_SEPERATI

ON  کردمحيط فناوری اطلاعات يک حوزه ايزوله شده برای اجرای هدف ارزيابي ارائه خواهد. 

OE.NO_BYPASS 
تواند دور زده محيط فناوری اطلاعات بايد اطمينان بدهد که سازوکارهای امنيتي هدف ارزيابي جهت دستيابي به منابع هدف ارزيابي نمي

 شوند.

OE.NO_EVIL 
و از تمام مساتندات  اندديدهباشند، آموزش مناسب کنندگان هدف ارزيابي بايد اطمينان دهند که سرپرستان مجاز، متخاصم نمياستفاده

 .کنندراهنمايي سرپرست پيروی مي

OE.PHYSICAL 
شاده، ارزش اطلاعاات ذخيارهحفظ  همچنينو  شوندفناوری اطلاعات که توسط هدف ارزيابي محافظت مي یهابرای حفظ ارزش دارايي

 .امنيت فيزيکي ارائه خواهد شد ،شده در داخل دامنهشده و منتقلپردازش

OE.RESIDUAL_INFORM

ATION 

شده در حاوزه کنترلاي ع، هيچ اطلاعاتي از منابع محافظتمحيط فناوری اطلاعات اطمينان خواهد داد در زمان تخصيص مجدد يک منب

 هدف ارزيابي آزاد نخواهد شد.

OE.SECURE_COMMS 
بين هادف ارزياابي و سرپرساتان از راه  همچنينو شده هدف ارزيابي های توزيعمحيط فناوری اطلاعات خط ارتباطي امني را بين بخش

 فراهم خواهد نمود. 1دور

OE.SECURE_UPDATES 

هاای امضاا، از فروشاندگان فايل روزرسانيبههای استفاده کننده از هدف ارزيابي بايد مطمئن شوند که از طريق يک سازوکار امن شرکت

 هاایساامانههای به روز شده از طريق يک ساازوکار امان باين اين فايل همچنين، شوندو پيش از استفاده معتبر مي دريافت خواهد شد

 .دنشومديريت مرکزی توزيع مي

                                                 
1 Remote administrator 
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OE.TIME_STAMPS  ارائه خواهد داد. 1قابل اطمينانمحيط فناوری اطلاعات مهرهای زماني 

OE.TOE_ACCESS ارائه خواهد داد.سازوکارهايي جهت کنترل دسترسي منطقي کاربر به هدف ارزيابي   محيط فناوری اطلاعات 

 یاتیعمل طیمح یتیامن اهداف: 5جدول 

  امنیتی کارکرد الزامات 7

 م عنصرنا نام خانواده نام کلاس

 کلاس ممیزی امنیت

 توليد داده مميزی امنيت
 FAU_GEN.1 1ل.ت–ام
 FAU_GEN.2 2ل.ت–ام

 بازبيني مميزی امنيتي

 FAU_SAR.1 1ز.ب-ام
 FAU_SAR.2 2ز.ب-ام
 FAU_SAR.3 3ز.ب-ام

سازی رويدادهای مميزی ذخيره

 امنيتي
 FAU_STG.1 1ذخ.-ام

کلاس پشتیبانی از 

 رمزنگاری

 FCS_COP.1 1ر.ع-رز عمليات رمزنگاری

 FCS_RBG_EXT.1 1س(.ت)تب-رز توليد عدد تصادفي

کلاس حفاظت از داده 

 کاربری

 FDP_RIP.1 1ب.ا-فح حفاظت از اطلاعات باقيمانده

منظور گرد بهعمليات عقب

های بازگرداندن حالت/حالت
 FDP_ROL.1 1گ.ع-فح

                                                 
1 Reliable 
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 قبل

کلاس شناسایی و احراز 

 هویت

 FIA_PMG_EXT.1 1ع.م-اش مديريت رمز عبور
 FIA_AFL.1 1ا.ش-اش احراز هويت ها درشکست

 FIA_UIA-EXT.1 1.هش-اش شناسايي احراز هويت

 FIA_UAU.2 2ه.ا-اش احراز هويت کاربر

 شناسايي کاربر
 FIA_UID.6 6ه.ا-اش

 FIA_UID.2 2ه.ا-اش

 کلاس مدیریت امنیت

توابع امنيتاي مديريت توابع در 

 هدف ارزيابي
 FMT_MOF.1 1ت.م-دم

 FMT_SMR.1 1.من-دم های امنيتينقش

 FMT_SMF.1 1م.ع-دم تعيين عمليات مديريتي

کلاس توابع امنیتی هدف 

 ارزیابی

هاای داخلاي تواباع انتقال داده

 امنيتي هدف ارزيابي
 FPT_ITT.1 1د.ا-تح

 FPT_STM.1 1ز.م-تح مهرهای زماني

محافظاات از داده هااای توابااع 

 امنيتي هدف ارزيابي

)ت -حم-تح

 1س(.
FPT_SKP_EXT.1 

 حفاظت از کلمه عبور سرپرست
)ت -پم-تح

 1س(.
FPT_APW_EXT.1 

 FPT_TUD_EXT.1 1.)ت س(-مر-تح امن روزرسانيبه

 FPT_ITI.1 1د.ی-تح های ارسال شدهيکپارچگي داده
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 توابع امنيتي هدف ارزيابي 

کلاس دسترسی به هدف 

 ارزیابی

 ها وگذاری بر روی نشستقفل

 پايان دادن به آنها

-)ت-نق-سد

 1س(.
FTA_SSL.(EXT).1 

 FTA_TAB.1 1.دع-سد علائم دسترسي هدف ارزيابي

 ویروسکلاس آنتی

FAV_ACT_(EXT) 1.س()ت-اع-آو ويروسعمليات آنتي

.1 
FAV_ALR_(EXT) 1.س()ت-اه-آو ويروسهشدارهای آنتي

.1 

FAV_SCN_(EXT) 1س(.)ت-سا-آو ويروسانجام اسکن توسط آنتي

.1 

 روسیویآنت یتیامن کارکرد: الزامات 6جدول 

 امنیت ممیزی کلاس 1.7

 ارائه شده است. مميزی امنيت کلاسامنيتي مورد نياز  هایمؤلفهدر ادامه 

 نام کلاس: ممیزی امنیت 

شناخت، ثبت و ذخيره الزاماتي پيرامون نحوه  . کلاس مميزی امنيت،کننديزی ميبرای رخدادهای گوناگون اقدام به ايجاد گزارشهايي برای مم هاويروسآنتي شرح کلاس:

های ثبت بررسي مميزی (. باشوندهايي که توسط توابع امنيتي هدف ارزيابي کنترل مي)فعاليت استکرده تعريف های امنيتي و آناليز اطلاعات مميزی مربوط به فعاليت

خانواده است که  ششکسي )چه کاربری( مسوول آن است. اين کلاس شامل کدام رخداد مرتبط با چه فعاليت امنيتي صورت گرفته و چهکه توان تعيين کرد شده مي

 عبارتند از: 
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  1پاسخ خودکار ممیزی امنیتیخانواده پاسخ 

 ای باشد.دهنده نقض امنيتي بالقوهآنها نشان بودن روزههای سيستم نسبت به رويدادهايي است که باين خانواده تعريف کننده الزامات برای واکنش

 

 2خانواده تولید داده ممیزی 

. ايان خاانواده ساطح کندگيرند تعريف ميبرای ثبت رخدادهای امنيتي مربوط به رويدادهايي که تحت کنترل توابع امنيتي هدف ارزيابي صورت ميرا اين خانواده الزاماتي 

و يک مجموعه حداقلي از اطلاعات مرتبط با مميزی  کندميتوسط توابع امنيتي هدف ارزيابي قابل مميزی باشند بيان  بايدکه را ، انواع رويدادهايي کندميمميزی را تعيين 

 .شوندهای امنيتي ثبت شده، ارائه کند که بايد در داخل انواع مميزیرا تعيين مي

 

 3ه تحلیل ممیزی امنیتخانواد 

-کنند، تعرياف مايامنيتي واقعي يا ممکن را جستجو مي که نقض های مميزیو داده دنکنهای سيستم را تحليل مياين خانواده الزاماتي برای ابزارهای خودکار که فعاليت

 .کندوه کار امنيتي بالق شخيص نفوذ، يا پاسخ خودکار به نقض. اين تحليل ممکن است در پشتيباني از تکند

 

 4خانواده بازبینی ممیزی امنیت 

 .کندهای مميزی کمک د تا به بازبيني دادهناين خانواده تعريف کننده الزاماتي برای ابزارهای مميزی است که بايد در دسترس کاربران مجاز قرار بگير

                                                 
1 Security audit automatic response (FAU_ARP) 

2 Security audit data generation (FAU_GEN) 

3 Security audit analysis (FAU_SAA) 

4 Security audit review (FAU_SAR) 
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 1ده انتخاب رویداد ممیزی امنیتخانوا 

 .استبل مميزی اين خانواده تعريف کننده الزاماتي جهت انتخاب يک مجموعه رويدادهای مميزی شده در طول عملکرد هدف ارزيابي، از بين تمام رويدادهای قا

 

 2ممیزی امنیت سازی رویداداده ذخیرهخانو 

 ايجاد و نگهداری از سوابق مميزی بصورت امن باشند. اين خانواده تعريف کننده الزاماتي برای توابع امنيتي هدف ارزيابي است تا قادر به
 

 عنصر امنیتی نام خانواده شماره الزام

1  

 توليد داده مميزی امنيت
(FAU_GEN) 

 

 

 

 1تولید داده ممیزی امنیت نام عنصر: 

 (FAU_GEN.1.1 )1.1ل.ت –ا م :مؤلفهشماره 

 : مؤلفهشرح 

 :کنندتوابع امنيتي هدف ارزيابي بايد بتوانند از رويدادهای قابل مميزی زير يک رکورد مميزی توليد 

 عمليات مميزیو پايان آغاز  -الف

 سطح مميزی کمترين برای قابل مميزی  هایکليه رويداد -ب

                                                 
1 Security audit event selection (FAU_SEL) 

2 Security audit event storage (FAU_STG) 
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 عنصر امنیتی نام خانواده شماره الزام

 اند.تعريف شده زيررويدادهايي که در جدول  -پ

 جزئیات رویداد مولفه

FAU_GEN.1 
هرگونه دسترسي به آنتي ويروس و 

 های آنداده
- 

FAU_SAR.1 
خواندن اطلاعات از رکوردهای 

 مميزی
- 

FAU_SAR.2 
تلاش ناموفق جهت خواندن اطلاعات 

 از رکوردهای مميزی
- 

FAU_STG.NIAP_0414 عمل انتخاب شده انتخاب عمل 

FAV_ACT_(EXT) 
عمل رخ داده در پاسخ به تشخيص 

 ويروس

 دادن ويروستشخيص 

صورت گرفتن اقدام لازم در برابر 

 ويروس

مشخص نمودن فايل يا فرايندی که 

 ويروس در آن تشخيص داده شده

FCS_COP.1 شکست در عمليات رمزنگاری - 

FCS_RBG_EXT.1 شکست در توليد بيت تصادفي - 

FIA_AFL.1 های ناموفقاحرازهويت - 
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 عنصر امنیتی نام خانواده شماره الزام

FIA_UAU.2 
-ميهايي که رخ تمام احراز هويت

 دهد.

شناسه کاربری، موقعيت آن )به 

 (IPعنوان مثال آدرس 

FIA_UID.6 دهند.هايي که رخ ميتمام شناسايي 
شناسه کاربری، موقعيت آن )به 

 (IPعنوان مثال آدرس 

FIA_UID.2 دهند.هايي که رخ ميتمام شناسايي 
شناسه کاربری، موقعيت آن )به 

 (IPعنوان مثال آدرس 

FMT_MOF.1 
هرگونه تغيير در کارکرد توابع امنيتي 

 هدف ارزيابي
- 

FMT_MTD.1 
تمام تغييرات اعمال شده به مقادير 

 های توابع امنيتي هدف ارزيابيداده
- 

FMT_SMF.1 

هرگونه عملکرد مديريتي: پيکربندی 

عملکرد، بروزرساني امضاءهای اسکن، 

 دهي به هشدارهاپاسخ

- 

FPT_STM.1 تغييرات زماني 

 مقادير جديد و قديمي زمان

مبدا تلاش )به عنوان مثال آدرس 

IP) 

FPT_TUD_EXT.1 بروزرساني نمودن - 

FTA_SSL.(EXT).1 
نمايد هرگونه تلاشي که سعي مي

 نشست غيرفعال، قفل نشود.
- 
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 عنصر امنیتی نام خانواده شماره الزام

FAV_ACT_(EXT).1 

 پاک نمودن ويروس از فايل

 قرنطينه نمودن فايل

 حذف نمودن فايل

- 

FAV_SCN_(EXT).1 انجام اسکن - 
 

2   

 1نام عنصر: تولید داده ممیزی امنیت 

  (FAU_GEN.1.2)2.1ل.ت–ام :مؤلفهشماره 

 : مؤلفهشرح 

 د:نتوابع امنيتي هدف ارزيابي بايد در هر رکورد مميزی، حداقل اطلاعات زير را ثبت نماي

 تاريخ و زمان رويداد، نوع رويداد، هويت موجوديت فعال و نتيجه )موفقيت يا شکست( رويداد  -الف

عملياتي موجود در پروفايل  عناصرهای رويداد قابل مميزی تعريفبرای هر نوع رويداد مميزی، بر اساس  -ب

 مشخص شده است. بالاجدول  ، اطلاعات تکميلي در ستون جزئيات/هدف امنيتيحفاظتي

 هویت کاربر: وابستگی عنصرنام   3

 (FAU_GEN.2.1-NIAP-410)1.2ل.ت–ام: مؤلفه شماره
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 عنصر امنیتی نام خانواده شماره الزام

 : مؤلفهشرح 

به مرتبط  قادر توابع امنيتي هدف ارزيابي بايد، از اقدامات کاربران شناسايي شده برای رويدادهای مميزی حاصل

 ، باشند.است که باعث ايجاد آن رويداد شدههر رويداد مميزی با هويت کاربری  ساختن

4  

 بازبيني مميزی امنيت
(FAU_SAR) 

 

 

 

 

 1بازبینی ممیزی امنیت  نام عنصر:

 (FAU_SAR.1.1) 1.1ز.ب-ا: ممؤلفهشماره 

 : مؤلفهشرح 

بايد کاربر سرپرست مرکزی را با قابليت خواندن همه اطلاعات مميزی از رکوردهای  توابع امنيتي هدف ارزيابي

 د.کنايجاد  مديريت مرکزی سامانهزی، بر روی ممي

 1: بازبینی ممیزی امنیت نام عنصر  5

 (FAU_SAR.1.2 (1)) (1) 2.1ز.ب-ام: مؤلفهشماره 

 : مؤلفهشرح 

شکل مناسبي برای کاربر، جهت تفسير اطلاعات فراهم رکوردهای مميزی را به بايد  توابع امنيتي هدف ارزيابي

 .کند
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 عنصر امنیتی نام خانواده شماره الزام

 1: بازبینی ممیزی امنیت عنصر نام  6

 (FAU_SAR.1.1 (2)) (2) 1.1ز.ب-ام: مؤلفهشماره 

 : مؤلفهشرح 

کاربر ايستگاه کاری را با قابليت خواندن همه اطلاعات بايد کاربر سرپرست مرکزی و  توابع امنيتي هدف ارزيابي

 ند.کايجاد  روی ايستگاه کاری مورد استفادهمميزی از رکوردهای مميزی بر 

 1امنیت  : بازبینی ممیزینام عنصر  7

 (FAU_SAR.1.2 (2)) (2) 2.1ز.ب-ام: مؤلفهشماره 

 : مؤلفهشرح 

رکوردهای مميزی را به شکل مناسبي برای کاربر، جهت تفسير اطلاعات فراهم بايد  امنيتي هدف ارزيابيتوابع 

 .کند

 :نکته کاربردی

که توسط آن  را های کاری ايستگاهکاربر ايستگاه کاری مجاز است تمام رکوردهای مميزی ذخيره شده بر روی 

بر روی يک  را . سرپرست مرکزی مجاز است تمام سوابق مميزیکندگيرد بازنگری مورد استفاده قرار ميکاربر 
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 عنصر امنیتی نام خانواده شماره الزام

مرکزی ) که  شود( يا بر روی سيستم مديريتايستگاه کاری مشخص ) که فقط به آن ايستگاه کاری اعمال مي

 .کندبازنگری ( اعمال ميشوداری در آن دامنه به ايستگاه های ک

 2بازبینی ممیزی محدود  نام عنصر:  8

 (FAU_SAR.2.1 ) 1.2ز.ب-ا: ممؤلفهشماره 

 : مؤلفهشرح 

 ،کنداز قابليت دسترسي کليه کاربران جهت خواندن رکوردهای مميزی ممانعت بايد  توابع امنيتي هدف ارزيابي

 خواندن داده شده باشد.  با قابليت ها مجوز دسترسيکاربراني که به آنجز هب

 :نکته کاربردی

شود. ي خواندن رکوردهای مميزی از طريق رابط توابع امنيتي هدف ارزيابي اعمال ميبه دسترساين الزامات 

های ممنوعيت دسترسي خواندن فايل مميزی از طريق واسطه مسئول( عاملمحيط فناوری اطلاعات )سيتم

 .استعامل سيستم

 3عنصر: بازبینی ممیزی قابل انتخاب نام   9

 (FAU_SAR.3.1) 1.3ز.ب-ام: مؤلفهشماره 
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 عنصر امنیتی نام خانواده شماره الزام

  :مؤلفهشرح 

بر اساس تاريخ و زمان، نوع رويداد و را های مميزی سازی دادهبايد قابليت انجام مرتب ارزيابيتوابع امنيتي هدف 

  .کندجوديت فعال فراهم وهويت م

10  

تضمين در دسترس بودن 

 مميزیهای داده
(FAU_STG) 

 

 

 1های ممیزی تضمین در دسترس بودن دادهنام عنصر: 

 (FAU_STG.1(1).1) 1(.1)1ذخ.-ا: ممؤلفهشماره 

 : مؤلفهشرح 

در مقابل حذف غير مجاز از  ذخيره شده در دنباله مميزیرکوردهای مميزی بايد از  توابع امنيتي هدف ارزيابي

 .کندجلوگيری  رابط توابع امنيتي هدف ارزيابيطريق 

 نکته کاربردی :

 شود.فرد اعمال ميهبمنحصريستم مرکزی و ايستگاههای کاری در هر دو مورد ساين الزام 

محيط شود و رابط توابع امنيتي هدف ارزيابي اعمال مي در مورد حفاظت از رکوردهای مميزی از طريق الزاماين 

( برای جلوگيری از حذف فايل مميزی از طريق واسط سيستم عامل پاسخگو عاملفناوری اطلاعات )سيستم

 .است
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 عنصر امنیتی نام خانواده شماره الزام

 

11  

 

 1های ممیزی تضمین در دسترس بودن دادهنام عنصر: 

 (FAU_STG.1(2).1) 1(.2)1ذخ.-ا: ممؤلفهشماره 

 : مؤلفهشرح 

بايد از رکوردهای مميزی ذخيره شده در دنباله مميزی در مقابل تغيير غير مجاز از  توابع امنيتي هدف ارزيابي

 .کندطريق رابط توابع امنيتي هدف ارزيابي جلوگيری 

 :نکته کاربردی

 شود.اين الزام در هر دو مورد سيستم مرکزی و ايستگاههای کاری منحصر بفرد اعمال مي

محيط شود و زی از طريق رابط توابع امنيتي هدف ارزيابي اعمال ميالزام در مورد حفاظت از رکوردهای ممياين 

( برای جلوگيری از حذف فايل مميزی از طريق واساط سيساتم عامال پاساخگو فناوری اطلاعات )سيستم عامل

 باشد.مي

12  

 

 ممیزیعدم قابلیت پیکربندی در محل برای جلوگیری از نام عنصر: 

 (FAU_STG.NIAP-0414-1-NIAP-429)  1-414ذخ.-ا: ممؤلفهشماره 
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 عنصر امنیتی نام خانواده شماره الزام

 : مؤلفهشرح 

در زماان پار شادن دنبالاه مميازی تا بتواند  کنندبرای سرپرست قابليتي ايجاد توابع امنيتي هدف ارزيابي بايد 

 :اقدام/اقدامات زير را صورت دهند

کااربر  هاا کاه توساطجز آنهاديده گرفتن رويدادهای مميزی، جلوگيری از رويدادهای قابل مميزی بانتخاب: ن[

 ]ترين رکوردهای مميزی ذخيره شدهدهند، بازنويسي بر روی قديميمجاز شده با حق خاص رخ مي

 ]اعمال دیگری که در زمان بروز خرابی در حافظه ممیزی باید انجام شونداختصاص: [

13  

 

 ممیزی عدمقابلیت پیکربندی در محل برای جلوگیری از نام عنصر: 

 (FAU_ STG.NIAP-0414-2-NIAP-429 )  2-414ذخ.-ا: ممؤلفهشماره 

 : مؤلفهشرح 

ناديده گرفتن رويدادهای مميزی، جلوگيری از رويادادهای قابال انتخاب:  [توابع امنيتي هدف ارزيابي بايد عمل 

ترين رکوردهاای دهند، بازنويسي بر روی قديميمميزی بجز آنها که توسط کاربر مجاز شده با حق خاص رخ مي

ی در حافظه ممیززی بایزد انجزام اعمال دیگری که در زمان بروز خراباختصااص:  [مميزی ذخيره شده، 

 را در زمان پر شدن دنباله مميزی انجام دهند و هيچ اقدام ديگری برای انتخاب وجود ندارد. ]]دشون
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 عنصر امنیتی نام خانواده شماره الزام

14  

 

 ممیزی عدمقابلیت پیکربندی در محل برای جلوگیری از نام عنصر: 

 (FAU_ STG.NIAP-0414-3-NIAP-429)  3-414ذخ.-ا: ممؤلفهشماره 

 : مؤلفهشرح 

اعلام زمان تا پر انتخاب:  [ صورتبهتوابع امنيتي هدف ارزيابي بايد قبل از رسيدن حافظه مميزی به ظرفيتش 

 ]مميزی ، درصد فضای حافظه در دسترس آزاد برای ذخيره سازیتا پر شدن تعداد رکوردهااعلام ، شدن شدن

 به سرپرست هشدار دهند. 

 نکته کابردی:

هدف ارزيابي بايد پيش از پر شدن حافظه مميزی به سرپرست هشدار دهد. هدف از اين هشدار، دادن زمان 

حل مشکل حافظه پيش از رخ دادن حذف رکوردهای مميزی است. زماني که حافظه مناسب به سرپرست برای 

پر شد و حذف اطلاعات مميزی رخ داد، بايد هشداری حاوی جزئيات حذف در محل ذخيره سازی مميزی 

 ديگری ثبت شود. 

بطور کلي از . کنددر زمان بروز پرشدن حافظه مميزی مشخص را د رفتار هدف ارزيابي يده هدف امنيتي بانويسن

دست رفتن حداقل اطلاعات مميزی مورد نظر است. هدف ارزيابي ممکن است از يک سازوکار برای حذف 
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 عنصر امنیتی نام خانواده شماره الزام

. هدف امنيتي بايد حاوی کندکه بايد آن را اعلام  کندرکوردهای مميزی بر اساس پارامترهای خاصي استفاده 

 حذف از حافظه مميزی و کميت حذف باشد. مشيخطارتباط بين 

 های زير باشد:صورتبهای قبل از پر شدن حافظه مميزی مي تواند به عنوان نمونه هشداره

 10 .دقيقه تا پر شدن حافظه مميزی زمان باقي است 

 10 .رکورد تا پر شدن حافظه مميزی زمان باقي است 

 3 .درصد از فضای حافظه مميزی آزاد است 

 

 

 

 رمزنگاری از پشتیبانی کلاس 2.7

 ارائه شده است. پشتيباني از رمزنگاری کلاسامنيتي مورد نياز  هایمؤلفهدر ادامه 

 کلاس: پشتیبانی از رمزنگاری نام

توانند اين اهداف مي .کنندچندين هدف امنيتي سطح بالا کمک  شدنبرآوردههای رمزنگاری، به توابع امنيتي هدف ارزيابي ممکن است با به کار بردن قابليتشرح کلاس: 

 :شوندباشند، اما تنها به اين دسته نيز محدود نميشامل موارد زير 

  شناسايي و احراز هويت 
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 عدم انکار 

 مسير امن 

 کانال امن 

 مجزاسازی داده 

 صورت گيرد.ار افزار و ميان افزافزار، سختتواند در نرمسازی ميشود اين پياده، استفاده ميکندسازی مياين کلاس زماني که هدف ارزيابي، عملکرد رمزنگاری را پياده

 1خانواده مدیریت کلید رمزنگاری 

های شود و درنتيجه الزاماتي را برای فعاليت. اين خانواده برای پشتياني از دوره حيات کليد در نظر گرفته ميشوندکليدهای رمزنگاری بايد از طريق دوره حياتشان مديريت 

 :کندزير تعريف مي

 توليد کليد رمزنگاری 

  رمزنگاریتوزيع کليد 

 دستيابي به کليد رمزنگاری 

 تخريب کليد رمزنگاری 

 در صورت وجود الزامات عملياتي برای مديريت کليدهای رمزنگاری، اين خانواده نيز بايد در نظر گرفته شود. 

  2خانواده عملیات رمزنگاری 

                                                 
1 Cryptographic key management(FCS_CKM) 

2 Cryptographic operation(FCS_COP) 
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کليد رمزنگاری با اندازه مشخص انجام گيرد. در صورت وجود الزامات عملياتي برای  به منظور عملکرد صحيح عمليات رمزنگاری، اين عمليات بايد مطابق با الگوريتم خاص و

 مديريت کليدهای رمزنگاری، اين خانواده نيز بايد در نظر گرفته شود. 

-يکپارچگي و صحت و يا تائيد کنترل، درهمرمزنگاری برای 1معمولاً عمليات رمزنگاری شامل رمزنگاری و رمزگشايي داده، تائيد و/يا توليد امضای ديجيتال، توليد کنترل 

 باشد.سازی امن )خلاصه پيام(، رمزنگاری و/يا رمزگشايي کليد رمزنگاری و توافق کليد رمزنگاری مي

 

 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

عمليات   15

 رمزنگاری
(FCS_COP) 

 (2)1نام عنصر: عملیات رمزنگاری 

 (FCS_COP.1.1(2))( 2)1.1ر.ع-: رزمؤلفهشماره 

 :مؤلفهشرح 

 بايد خدمات رمزنگاری امضا را مطابق با موارد زير انجام دهد: توابع امنيتي هدف ارزيابي

 ]انتخاب :

  الگوريتم امضای ديجيتال(DSA)  3 استاندارد بيتي يا بيشتر مطابق با 2048با کليد-FIPS PUB 186 ،        

                                                 
1 Checksum 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 «ديجيتال امضای استاندارد »

  الگوريتم امضای ديجيتالRSA (rDSA)  2 استاندارد بيتي يا بيشتر مطابق با 2048با کليد-FIPS PUB 186 

 «استاندارد امضای ديجيتال»،FIPS PUB 186-3يا 

 ( 1الگوريتم امضای ديجيتال منحني بيضویECDSA)  بيتي يا بيشتر مطابق با 256با کليد 

o 3-FIPS PUB 186  ،« ديجيتالاستاندارد امضای»  

o  استانداردهای منحني»تابع ارزيابي امنيتي بايد“NIST curves”  ، 256-P، P384  :و ]انتخابP251 

تعريف  «استاندارد امضای ديجيتال»، FIPS PUB 186-3که در چنانها[ ) هم، نه ساير منحني

 .کندسازی را پياده ]است( شده

 :کاربردی نکته

سازی شده برای انجام امضای ديجيتال را انتخاب کند، اگر بيش از يک الگوريتم پيادههدف امنيتي بايد سند نويسنده 

( برای مشخص کردن قابليات باياد تکارار FCS_CKM.1 1ک.م–الگوريتم موجود است، اين الزام) و الزام مرتبط با رز

                                                 
1 Elliptic Curve Digital Signature Algorithm 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

هاای مناساب را باارای ها/اختصااصهادف امنيتاي بايااد انتخابساند شاده، نويساانده شاوند. بارای الگاوريتم انتخاب

 د.ناند، انجام دهسازی شدهکردن پارامترهايي که برای آن الگوريتم پيادهمشخص

عنوان يک راهکار برتر،  بهنقطه مبنا اشاره دارد.  2مبنای  لگاريتمکليد به  اندارههای منحني مبنای بيضوی، طرح برای

 پروفايال حفااظتي ايان بعدی هاینسخه برای بيضوی ایهمنحني الگوريتم امضای ديجيتالديجيتال،  امضاهایبرای 

 .هستند موردنياز

 (4)1نام عنصر: عملیات رمزنگاری   16

 (FCS_COP.1.1(4))( 4)1.1ر.ع-: رزمؤلفهشماره 

 :مؤلفهشرح 

[ را در تطاابق باا ياک الگاوريتم کلیزد-سازیاحراز هویت پیام مبتنی بر درهم بايد ] توابع امنيتي هدف ارزيابي

[، باا انادازه کلياد SHA-256, SHA-224, SHA-1, SHA-SHA ,384-512]انتخااب:-  HMACرمزنگااری مشاخص

، 256، 224، 160پياام ]انتخااب:  های خلاصاه[، و اندازهHMACاندازه کلید )بیت( استفاده شده در : ]اختصاص

 و «کلياد-ساازیمبتناي بار درهاماحاراز هويات پياام  کاد» ،FIPS 198-1 استاندارد [ که مطابق بابيت 512و  384
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 د.نباشد، انجام ده «ساز امناستاندارد درهم» ،FIPS 180-3 استاندارد

 : نکته کاربردی

ساز ممکن است به عنوان يک الگوريتم درهم SHA-1 سازیالگوريتم درهمهای بعدی اين پروفايل حفاظتي، در نسخه

 ساز ديگر شوند.های درهماستفاده از الگوريتمدهندگان راغب به توسعه و قابل قبول، حذف شود

توليد بيت   17

 تصادفي
(FCS_RBG_

EXT) 

 1نام عنصر: تولید بیت تصادفی 

 (FCS_RBG_EXT.1.1) 1.1.(س)تتب-رز: مؤلفهشماره 

 :مؤلفهشرح 

باا  NIST 800- 90: يکاي ازبيت تصاادفي را مطاابق باا ]انتخااب: توابع امنيتي هدف ارزيابي بايد تمام خدمات توليد 

 ،CTR_DRBG (AES))هرکاااادام(، HMAC_DRBG .)هرکاااادام( Hash_DRBGاسااااتفاده از ]انتخاااااب: 

Dual_EC_DRBG])پيوست )هرکدام ،C: X9.31  2از  2.4ضميمه-FIPS 140 با استفاده از AES]  انجاام دهاد کاه

افزار يا منبع نويز مبتني بر نويز مبتني بر نرم: منبع يکي يا هر دوآنتروپي ]انتخاب:  آنتروپي انباشته ازتوسط يک منبع 

 [ جايگذاری شده است.ارزيابي هدفامنيتي  افزار توابعسخت



57 

 

 1.6نسخه  PP-Antivirus-930215-V1.6 93ماه  ارديبهشت
 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 

 کاربری هایداده از حفاظت کلاس 3.7

 ارائه شده است. های کاربریحفاظت از داده کلاسامنيتي مورد نياز  هایمؤلفهدر ادامه 

 نام کلاس: حفاظت از داده کاربری

های محافظت از داده کاربر در چهار گروه زير خانواده .کنندهايي است که الزامات مربوط به محافظت از داده کاربر را مشخص مياين کلاس شامل خانوادهشرح کلاس: 

-نشان ميدر طول ورود، خروج و ذخيره سازی نيز  های کاربری در داخل هدف ارزيابي راهای امنيتي مربوط به داده کاربری، دادهاند که علاوه بر مشخصهدسته بندی شده

 .دهند

 اند:های اين کلاس در چهار گروه زير دسته بندی شدهخانواده

 امنيتي مربوط به محافظت از داده کاربری هایسياست (1

 1ک(س-فهای کنترل دسترسي )حسياست 

 2ج(خ-فهای مرتبط با کنترل جريان اطلاعات )حسياست 

                                                 
1 Access control policy(FDP_ACC) 
2 Information flow control policy(FDP_IFC)  
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کاربری در نظر گرفته شده، و های امنيتي که برای حفاظت از دادهسياستتا  شودداده ميهدف امنيتي/پروفايل حفاظتي اجازه در اين دو خانواده، به نويسنده 

 ها نام برده شود.همچنين حوزه کنترلي اين سياست

 های امنيتي نام برده شده در اين دو خانوادهسياست

 رسيکنترل دستدر نظر گرفته شده برای امنيتي  هایسياست 

 کنترل جريان اطلاعاتدر نظر گرفته شده برای امنيتي  هایسياست 

 .شوندفراخواني مي «اختصاص»يا  «انتخاب»بخش با استفاده از هاهای ديگر خانوادهمؤلفهتوسط  

های امنيتي کنترل سياست»ی قوانيني که تعريف کننده 2ج(ک-فکنترل جريان اطلاعات )ح توابعو  1ک(ت-فتوابع کنترل دسترسي )حی دو خانواده در

 هستند، آورده شده است.« های امنيتي کنترل جريان اطلاعاتسياست»و « دسترسي

 

 های مختلف محافظت از داده کاربریفرم (2

 ک(ت-فتوابع کنترل دسترسي )ح 

 ج(ک-فکنترل جريان اطلاعات )ح توابع 

 3د(ا-فهدف ارزيابي )ح در تقال داخليان 

 1ب(ا-فحفاظت از اطلاعات باقيمانده )ح 

                                                 
1 Access control functions(FDP_ACF) 
2 Information flow control functions(FDP_IFF) 

3 Internal TOE transfer(FDP_ITT) 
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 2گ(ع-فهای قبل )حگرد به منظور بازگرداندن حالت/حالتعمليات عقب 

 3د(ی-فهای ذخيره شده )حيکپارچگي داده 

 4خطيسازی برونورود و خروج، ذخيره (3

 د(ت-فداده )ح 5احراز هويت 

 6ا(ص-فرزيابي )حصادر شده از هدف ا 

 7وب(-فها از بيرون به هدف ارزيابي )حورود داده 

 .دهندنشان ميداخل يا خارج از هدف ارزيابي را  بهانتقال قابل اعتماد  ،های اين خانوادهمؤلفه

 ارتباطات ميان توابع امنيتي هدف ارزيابي (4

 8د(م-ف)حداخليداده کاربر توابع امنيتي هدف ارزيابي محرمانگي انتقال  از محافظت 

  1ا(ی-ف)حداخليکاربر توابع امنيتي هدف ارزيابي  انتقال يکپارچگي دادهاز محافظت 

                                                                                                                                                                                                                                                
1 Residual information protection(FDP_RIP) 

2 Rollback(FDP_ROL) 

3 Stored data integrity(FDP_SDI)  

4 Offline 

5 Data authentication(FDP_DAU) 

6 Export from the TOE(FDP_ETC) 

7 Import from outside of the TOE(FDP_ITC) 
8 Inter-TSF user data confidentiality transfer protection(FDP_UCT) 
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 .دهدنشان ميهای اين خانواده ارتباطات بين توابع امنيتي هدف ارزيابي و ديگر محصولات امن فناوری اطلاعات را مؤلفه

 

  های کنترل دسترسیسیاستخانواده 

. اين حوزه کنترلي توسط سه مجموعه زير کندتعريف ميرا   هاگذاریو حوزه کنترلي سياست بردرا نام ميای امنيتي مربوط به کنترل دسترسي هسياستاين خانواده 

 شود:مشخص مي

 هاگذاریتحت کنترل سياست 2های فعالموجوديت 

 هاگذاریتحت کنترل سياست 3های غيرفعالموجوديت 

 شود.پوشش داده مي ی امنيتيهاسياستهای غيرفعال کنترل شده که توسط فعال کنترل شده و موجوديتهای عمليات بين موجوديت 

برده شده، موجوديت فعال و غيرفعال تحت کنترل آن سياست و های امنيتي نامشود و برای هريک از سياستهای اين خانواده، سياست امنيتي نامبرده ميمؤلفهبنابراين در 

 شود.برده ميجوديت فعال و غيرفعال نيز نامعمليات بين مو

های اين خانواده برای هر مؤلفههای امنيتي مختلفي برای کنترل دسترسي داشت، و هريک نام منحصر به فرد خود را داسته باشند تنها بايد توان سياستدر اين خانواده مي

 ((.2)1.1ک.س-ف(، ح1)1.1.کس-فح)به طور مثال  شودهای امنيتي به صورت جداگانه تکرار يک از سياست

-فک( و صادر شده از هدف ارزيابي )حت-فهای توابع کنترل دسترسي )حخانواده ، درکنندتعريف مي های امنيتي را برای کنترل دسترسيسياستقوانيني که عملکرد 

 شوند.ا( تعريف ميص

 .شوندميفراخواني  «اختصاص»يا  «انتخاب»بخش با استفاده از هاهای ديگر خانوادهمؤلفههای نام برده شده در اين خانواده توسط سياست

                                                                                                                                                                                                                                                
1 Inter-TSF user data integrity transfer protection(FDP_UIT) 
2 Subject 

3 Object 
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 خانواده توابع کنترل دسترسی 

ی بارای اجارای سياسات امنيتاي بار رو قاوانيني اين خاانواده شوند، اما در ها نام برده ميک(، تنها اين سياستس-فدسترسي )ح کنترليهای امنيتي در خانواده سياست

های فعاال و غيرفعاال تحات کنتارل چنين در اين خانواده موجوديتهم .شود( وضع ميک(س-ف)حهای فعال و غيرفعال )نام برده شده در خانواده عمليات بين موجوديت

 شوند.برده ميهای امنيتي مربوط به آنها نامهای امنيتي و مشخصهسياست

 

  داده احراز هویتخانواده 

اطلاعات(. اين خاانواده روشاي را مشاروط بار تضامين  کردنامضاء  يدهد )با ديجيتالی پذيرش مسووليت احراز صحت اطلاعات را ميبه هر نهادی، اجازه داده هويت احراز

 استفاده قرار گيرد. تواند به منظور بررسي محتوای اطلاعات از لحاظ جعل نشدن يا تغيير يافتن مکرر مورد کند که مياعتبار يک بخش خاص از داده ارائه مي

 

  از هدف ارزیابی شدهصادرخانواده 

های امنيتاي بار روی اند. در اين خانواده اين سياستبرده شدههای امنيتي بر روی کنترل دسترسي و جريان اطلاعات نامسياست ،ج(خ-ف)حو  ک(س-ف)حدر دو خانواده 

تواند حفظ گرديده يا ناديده گرفته شود. در واقع ها هنگام صدور ميهای امنيتي داده، مشخصهشودارزيابي اعمال ميها هنگام خروج از هدف داده تحت کنترل اين سياست

 .شودهايي برای صدور داده از هدف ارزيابي اعمال ميدر اين خانواده محدوديت

 

 کنترل جریان اطلاعات هایسیاست 

. اين حوزه کنترلي توسط کندو برای هريک از آنها، حوزه کنترلي را تعريف مي بردنام ميط به کنترل جريان اطلاعات را های عملکرد امنيتي مربوگذاریاين خانواده سياست

 :شودسه مجموعه زير مشخص مي

 هاگذاریهای فعال تحت کنترل سياستموجوديت 

 هاگذاریاطلاعات تحت کنترل سياست 
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  هستندها های فعال کنترل شده تحت پوشش اين سياستبه/از موجوديتعملياتي که سبب کنترل اطلاعات جريان يافته. 

برده شده، موجوديت فعال و غيرفعال تحت کنترل آن سياست و های امنيتي نامشوند و برای هريک از سياستبرده ميهای اين خانواده، سياست امنيتي ناممؤلفهبنابراين در 

 شوند.نامبرده ميعمليات بين موجوديت فعال و غيرفعال نيز 

های اين خانواده برای هار مؤلفهته باشند تنها بايد شهای امنيتي مختلفي برای کنترل دسترسي داشت و هريک نام منحصر به فرد خود را داتوان سياستدر اين خانواده مي

 ((.2)1.1ج.خ-ف(، ح1)1.1ج.خ-فح)به طور مثال  شودهای امنيتي به صورت جداگانه تکرار يک از سياست

-ص-ف( و صادر شده از هدف ارزيابي )حجک-فهای توابع کنترل دسترسي )حخانواده ، درکنندتعريف مي های امنيتي را برای کنترل دسترسيسياستقوانيني که عملکرد 

 شوند.ا( تعريف مي

 .شوندفراخواني مي «اختصاص»يا  «انتخاب»بخش زبا استفاده ا هاهای ديگر خانوادهمؤلفههای نام برده شده در اين خانواده توسط سياست

 

 

  کنترل جریان اطلاعات توابعخانواده 

برای اجرای سياست امنيتي بر روی عمليات  قوانيني اين خانواده شوند، اما در ها نام برده ميج(، تنها اين سياستخ-فدسترسي )ح کنترليهای امنيتي در خانواده سياست

های های فعال و غيرفعال تحت کنترل سياستچنين در اين خانواده موجوديتهم .شود( وضع مي(جخ-ف)حهای فعال و غيرفعال )نام برده شده در خانواده بين موجوديت

 اين خانواده شامل دو الزام است:شوند.برده ميهای امنيتي مربوط به آنها نامامنيتي و مشخصه

  جريان اطلاعات رايجيکي پرداختن به مسائل عملکرد 

 پرداختن به جريان اطلاعات غيرمجاز 
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های امنيتي مربوط به کنترل جريان گذاریبندی به اين دليل مطرح شده است که مسائل مربوط به جريان اطلاعات غيرمجاز، در برخي موارد با باقي سياستاين تقسيم

. شودها مي، منجر به نقص در سياستهای امنيتي مربوط به کنترل جريان اطلاعاتگذاریا از سياستآنه کردنسرپيچي اطلاعات در تعامد است. با توجه به طبيعتشان 

 جريان اطلاعات غيرمجاز در نظر گرفت. کردنبرای جلوگيری يا محدود را خاصي  بايد عمليات، بنابراين

 

 ها از بیرون به هدف ارزیابیخانواده ورود داده 

های امنيتي کنترل جريان و کنترل دسترسي( از خارج هدف های امنيتي )سياستهای کاربری تحت کنترل سياستداده هايي برای ورودوکاراين خانواده تعريف کننده ساز

شود. در ها در نظر گرفته های امنيتي مطلوبي برای اينگونه از دادهچنين مشخصههای تعريف شده بر روی داده اعمال شود، همباشد. برای ورود داده بايد سياستارزيابي مي

 .کندهای ورودی از خارج هدف ارزيابي اعمال ميهايي بر روی دادهواقع اين خانواده محدوديت

 

 خانواده انتقال هدف ارزیابی داخلی 

چنين در اين هم. کنديابد، حفاظت انتقال مي 1داخليهای مجزای هدف ارزيابي در سراسر کانال که بين بخشدهد تا از داده کاربری در زمانياين خانواده الزاماتي را ارائه مي

-ميپايش های هدف ارزيابي های منتقل شده بين بخشو برای شناسايي خطا در صحت داده، دادهکنند ميهای امنيتي از يکديگر مجزا ها را براساس مشخصهداده ،خانواده

 .شوند

 

 از اطلاعات باقیمانده خانواده حفاظت 

شود، هرگونه داده موجود و دوباره به يک موجوديت غيرفعال ديگر اختصاص داده مي شودکه منبع از يک موجوديت غيرفعال آزاد ميدهد در زمانياين خانواده اطمينان مي

، اما ممکن است هنوز کند، محافظت شودمنابع که به طور منطقي حذف يا آزاد مي گيرد. اين خانواده نياز دارد که از هرگونه داده موجود دردر منابع، در دسترس قرار نمي

 در داخل منابع کنترل شده توابع امنيتي هدف ارزيابي اطلاعاتي وجود داشته باشد که به موجوديت غيرفعال ديگری اختصاص داده شود.

                                                 
1 Internal channel 
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 های قبلگرد به منظور بازگرداندن حالت/ حالتخانواده عملیات عقب 

چون بازه زماني و برگشت به يک وضعيت شناخته ها همآخرين عملکرد يا يک سری از عملکردها، محدود شدن به برخي محدوديت کردناثر گرد شامل بيملکرد عقبع

 .کندای از عمليات است تا يکپارچگي داده کاربری را حفظ عمليات يا مجموعه کردناثر ی قابليت بيگرد فراهم کنندهباشد. عقبشده قبلي مي

 

  های ذخیره شدهداده صحتخانواده 

ممکان اسات داده  صاحت. خطاای کند، محافظت ميذخيره شده در کانتينر تحت کنترل توابع امنيتي هدف ارزيابيکه از داده کاربری  کنداين خانواده الزاماتي را ارائه مي

و ممکان اسات در صاورت  کنادهای ذخيره شده را حفاظ مايصحت دادهد. اين خانواده ندهبسازی را تحت تاثير قرار افظه يا در يک ابزار ذخيرهکاربری ذخيره شده در ح

 .کندرا محافظت ميابي در حال انتقال در هدف ارزيداده کاربری صحت  «د(ا-فداخلي )ح انتقال هدف ارزيابي»اما خانواده  تشخيص خطا، اقدامي در برابر آن انجام بدهد،

 

 انتقال محرمانگی داده کاربر در توابع امنیتی هدف ارزیابی داخلی از خانواده محافظت 

يابد، انتقال مي ITکه با استفاده از يک کانال خارجي بين هدف ارزيابي و ديگر محصولات امن اين خانواده تعريف کننده الزاماتي است که محرمانگي داده کاربری را در زماني

 .کندتضمين مي

 

 امنیتی هدف ارزیابی  عملکرد کاربر در داخلی داده صحیحانتقال از  خانواده محافظت 

خطاهای قابل  داده کاربری را ازو  کندمين أ، تشودمنتقل مي ITکه بين هدف ارزيابي و ديگر محصولات امن را داده کاربری  صحتتا  کنداين خانواده الزاماتي را تعريف مي

اصلاح خطاهای جهت  يهای مختلف. همچنين، اين خانواده از روشکندميپايش اين خانواده حداقل داده کاربری را جهت اطمينان از تغيير نيافتن . کندتشخيص بازيابي 

 .کندتشخيص داده شده در صحت داده پشتيباني مي
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شماره 

 الزام

 عنصرنام 
 امنیتی مؤلفه

داده های حفاظت از   18

 باقيمانده

 (FDP-RIP) 

 1 نام عنصر: حفاظت از داده های باقیمانده

 (FDP_RIP.1.1)1.1ب.ا-ف: حمؤلفهشماره 

 :مؤلفهشرح 

باه،   تخصايص مناابعانتخااب: [در زماان  را که هرگونه محتوی اطلاعات قبلي ياک منباع کندتوابع امنيتي هدف ارزيابي بايد تضمين 

 .کندغيرقابل دسترس  ،استفاده شده توسط هدف ارزيابي غير فعال یها موجوديتتمام  ]آزادسازی منابع از

 عقبگرد ابتدايي  19

 (FDP_ROL) 
 1عقبگرد ابتدایی نام عنصر: 

 (FDP_ROL.1.1)1.1.گع-ف: حمؤلفهشماره 

 :مؤلفهشرح 

های عملکرد امنیتی مشیخطهای عملکرد امنیتی کنترل دسترسی و/یا مشیخطاختصاص: [ابع امنيتي هدف ارزيابي بايد تو

اطلاعات و/یا لیستی اختصاص: [بر روی  ]لیستی از عملکردهااختصاص: [گرد از تا اجازه عقب کننداجرا  ]کنترل جریان اطلاعات

 بدهند.  ]های غیرفعالاز موجودیت
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شماره 

 الزام

 عنصرنام 
 امنیتی مؤلفه

 1عقبگرد ابتدایی نام عنصر:   20

 (FDP_ROL.1.2)2.1.گع-ف: حمؤلفهشماره 

 :مؤلفهشرح 

حدودی به آنچه که عقب گردش ممکن است انجام  اختصاص:[ها در حدود اجازه بدهند عملياتبايد  توابع امنيتي هدف ارزيابي

 عقب گرد شوند. ]شودگیرد، محدود می

 

 هویت احراز و شناسایی کلاس 4.7 

 ارائه شده است. و احرازهويتشناسايي  کلاسامنيتي مورد نياز  هایمؤلفهدر ادامه 

 نام کلاس: شناسایی و احراز هویت

های امنيتي برای اطمينان يافتن از آنکه کاربران همراه با مشخصه. اندتعريف نمودهتصديق و تائيد هويت کاربر ادعا شده ي برای های اين کلاس الزاماتخانواده شرح کلاس:

 باشد.باشند، شناسايي و احرازهويت کاربران لازم و ضروری ميمي مناسبي ها(ها، نقشبه طور مثال، هويت گروه

های امنيتي در نظرگرفته شده های فعال بسيار مهم و حساس است تا سياستامنيتي به کاربران و موجوديت هایمشخصهکاربران مجاز و اختصاص صحيح  صريحشناسايي 

تي را فراهم مي آورند تا هويت کاربران تعيين و احراز هويت شوند، صلاحيت آنهايي را که با هدف ارزيابي در تعامل های اين کلاس الزامادر عمل پياده سازی شوند. خانواده

های ديگر )به طور مثال، محافظت داده های امنيتي به طور صحيح اختصاص داده شود. موثر اجرا شدن الزامات کلاسو برای هر کاربر مجاز مشخصه کنندهستند تعيين 
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مختصر شرح داده بری، مميزی امنيتي( به شناسايي و احراز هويت صحيح کاربران بستگي دارد. اين کلاس از شش خانواده تشکيل شده است که در ادامه به صورت کار

 اند. شده

 

 1ها در احراز هویتخانواده شکست 

که توابع امنيتي  را چنين اقداماتيباشد، همناموفق صورت گرفته جهت احراز هويت ميهای اين خانواده حاوی الزاماتي است که تعريف کننده مقاديری برای تعداد تلاش

های احراز هويت منجر به شکست و آستانه چون تعداد تلاش. پارامترهايي همکندتعريف مي ،شودهدف ارزيابي در مواردی که تلاش جهت احراز هويت با شکست مواجه مي

 .شونديين ميزمان در الزامات اين خانواده تع

 

 2امنیتی خانواده تعریف مشخصه 

های امنيتي، به غير از هويت کاربر که در اجرای الزامات عملکرد امنيتي استفاده شده است، باشند. اين تمام کاربران مجاز ممکن است دارای يک مجموعه از مشخصه

های امنيتي گيریتا در صورت لزوم توابع امنيتي هدف ارزيابي را در تصميم کندتعريف مي های امنيتي کاربر به کاربرانمشخصه کردنخانواده الزاماتي برای مرتبط 

 .کندپشتيباني 

 

 3خانواده مشخصات رازها 

مه عبور نمونه ای از آن . الزامات بر روی ساختار کلکننداين خانواده تعريف کننده الزاماتي برای سازوکارهايي است که معيارهای کيفي تعريف شده را، بر روی رازها اجرا مي

 است.

 

                                                 
1 Authentication failures(FIA_AFL) 

2  User attribute definition(FIA_ATD) 

3  Specification of secrets(FIA_SOS) 
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 1خانواده احراز هویت کاربر 

 .شودهای احراز هويت کاربر و الزامات مرتبط با آن است که توسط توابع امنيتي هدف ارزيابي پشتيباني مياين خانواده تعريف کننده انواع سازوکارهای

 

 2خانواده شناسایی کاربر 

 باشند.حت آن کاربران ملزم به شناسايي خود قبل از انجام هر اقدام ديگری توسط توابع امنيتي هدف ارزيابي مياين خانواده تعريف کننده شرايطي است که ت

 

 3کاربر -فعال خانواده اتصال موجودیت 

های امنيتي کاربر به کند. مشخصهمييک کاربر احراز هويت شده، به منظور استفاده از توابع امنيتي هدف ارزيابي معمولاً به عنوان يک موجوديت فعال در سيستم عمل 

تا ايجاد و نگهداری ارتباط بين کاربر و موجوديت فعال متناظر  کند)به طور کامل يا بخشي از آن(. اين خانواده الزاماتي را تعريف ميشوداين موجوديت فعال نيز مرتبط مي

 با آن را فراهم آورد.

 

شماره 

 امزال
 امنیتی مؤلفه عنصرنام 

 رمز عبورمديريت   21

(
FIA_PMG_EX

 1نام عنصر: مدیریت رمز عبور 

 FIA_PMG_EXT.1.1)) 1.1ع.م-: اشمؤلفهشماره 

                                                 
1 User authentication(FIA_UAU) 

2 User identification(FIA_UID) 

3 User-subject binding(FIA_USB) 
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شماره 

 امزال
 امنیتی مؤلفه عنصرنام 

T)  مؤلفهشرح: 

 :کنداند برای رمزهای عبور سرپرستي فراهم ذکر شده های مديريت رمزعبور را که در زيرتوابع امنيتي هدف ارزيابي بايد قابليت

 ،"٪" ،"$" ،"#"، "@" انتخاب:[اعداد و کاراکترهای خاص: ، ازحروف کوچک و بزرگرمزهای عبور بايد بتوانند هرترکيبي  .1

 باشند. ]]کاراکتر دیگراختصاص:  [,"(" , ")"، "*"، "&" "!" ،"^"

 بيشتر باشد. کاراکتر يا15حداقل طول رمزعبور بايد توسط سرپرست امنيت، قابل تنظيم بوده و .2

 نکته کاربردی:

. نويسنده اين اختيار را کندانتخاب مي را شوندکه توسط هدف ارزيابي پشتيباني ميرا راکترهای خاصي ی هدف امنيتي، کانويسنده

 .کندليست  «اختصاص»تا کاراکترهای خاص بيشتری را با استفاده از عبارت  دارد

هايي که از رمزعبور به آن دسته از رمزعبورهايي اشاره دارد، که سرپرستان از آنها در کنسول محلي يا پروتکل «رمزعبور سرپرستي»

 کنند.(، استفاده ميSSH,HTTPS)همچون کنندپشتيباني مي

مديريت احراز هويت   22

 ناموفق

(FIA_AFL) 

 1نام عنصر: مدیریت احراز هویت ناموفق 

 (FIA_AFL.1.1)1.1ا.ش-: اشمؤلفهشماره 
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شماره 

 امزال
 امنیتی مؤلفه عنصرنام 

 :مؤلفهشرح  

احراز هويت را نسبت به های ناموفق تلاش از]قابل تنظیم و غیر صفر مثبت یک عدداختصاص: [بايد توابع امنيتي هدف ارزيابي، 

 انجام شود. ي مرکزی و يا ايستگاه کاری کاربربر روی سرپرست توانداين احراز هويت مي. نمايند آخرين احراز هويت موفق مشخص

 نکته کاربردی:

  و از قاوانين مختلفاي  کنادهدف ارزيابي ممکن است برای کاربران مختلف، متدهای احراز هويات متفااوتي اساتفاده

احراز هويت ناموفق بهاره بگيارد. رفتااری کاه در قباال  کردنبراساس متدهای احرازهويت/ يا کاربران جهت مديريت 

باشاد. گيرد، معمولاٌ متفااوت از هام مايو کاربران انساني صورت مي های از راه دوراحراز هويت ناموفق، برای سيستم

العمل در برابر احراز هويت ناموفق برای احراز هاويتي کاه از طرياق ناام حتي برای کاربران انساني ممکن است، عکس

يتاال انجاام های ديجگيرد نسبت به احراز هويتي که از طريق کارت هوشمند يا گواهينامهکاربری/رمزعبور صورت مي

 گيرد، متفاوت باشد.مي

 شودرويداد احراز هويت ناموفق با توجه به آخرين نشست موفق در ترمينال شمارش مي . 

 اما اين مجموعه اقدامات بايد اطمينان دهد شودتواند توسط هدف ارزيابي، مشخص هرچند که ليستي از اقدامات مي .
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شماره 

 امزال
 امنیتی مؤلفه عنصرنام 

 .کندجلوگيری ميکه از حملات مبتني بر جستجو در فضاهای ممکن 

 1نام عنصر: مدیریت احراز هویت ناموفق   23

 (FIA_AFL.1.2)2.1ا.ش-: اشمؤلفهشماره 

 :مؤلفهشرح 

، توابع امنيتي هدف ارزيابي های ناموفق صورت گرفته برای احراز هويت به حد معيني رسيد يا از آن بيشتر شدزماني که تعداد تلاش

 انجام دهد. ]اقداماتی را که بدین منظور در نظر گرفته شده است کردنلیست  :اختصاص[ دباي

 نکته کاربردی:

تر حساب کاربری برای يک بازه زماني، يا پيچيده کردنتوان به قفل شود مياقداماتي که توسط توابع امنيتي هدف ارزيابي انجام مي

 عمل احراز هويت مجدد کاربر اشاره نمود. کردن

شناسايي و احراز   24

 هويت کاربر

(
FIA_UIA_EXT

) 

 شناسایی و احراز هویت کاربر صر:نام عن

 FIA_UIA_EXT .1.1)) 1.1ه.ش-ش: امؤلفهشماره 

 :مؤلفهشرح 
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شماره 

 امزال
 امنیتی مؤلفه عنصرنام 

های غيرهدف ارزيابي، جهت شروع رويه شناسايي و احراز هويت نياز باشد، توابع امنيتي هدف ارزيابي، بايد پيش از آنکه به موجوديت

 :کنداقدامات زير را مجاز 

  1ع د._دس»نمايش هشدارها مطابق با خانواده» 

 ] :لیستی از سرویس ها، اقداماتی که توسط توابع امنیتی هدف ارزیابی اختصاص: [بدون هيچ اقدام ديگر، انتخاب

 .]]گیردصورت می «غیر هدف ارزیابی»های خواستجهت پاسخ دادن به در 

 

25  

احراز هويت کاربر 

(FIA_UAU) 

 

 2نام عنصر: احراز هویت کاربر قبل از هر اقدامی 

 (FIA_UAU.2.1)1.2ه.ا-: اشمؤلفهشماره 

 :مؤلفهشرح 

را پيش از آنکه امکان انجام اقدامات مياني ديگری از سوی او مرکزی  سرپرستهر ايستگاه کاری يا وابع امنيتي هدف ارزيابي، بايد ت 

 .کند احراز هويتوجود داشته باشد، با موفقيت 
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شماره 

 امزال
 امنیتی مؤلفه عنصرنام 

2نام عنصر: سازوکار احراز هویت بر اساس رمزعبور   

 FIA_UAU_EXT .2.1)) 1.2ه.ا-ش: امؤلفهشماره 

 :مؤلفهشرح 

اختصاص: [انتخاب:[مبتني بر رمز عبوررا احراز هويت محلي  سازوکاريک بايد  توابع امنيتي هدف ارزيابي جهت احراز هويت سرپرستان

 .کندفراهم  ]، هيچکدام]های احراز هویتدیگر سازوکار

  

 6نام عنصر: احراز هویت کاربر قبل از هر اقدامی   26

 (FIA_UID.6.1)1.6ه.ا-: اشمؤلفهشماره 

 :مؤلفهشرح 

را در شرايطي که نشست به علت عدم فعاليت قفل شده  مرکزی سرپرستکاری یا کاربر ایستگاهتوابع امنيتي هدف ارزيابي، بايد  

 .کنداحراز هويت  است مجدداً

 2کاربر قبل از هر اقدامی  شناسایینام عنصر:  شناسايي کاربر  27
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شماره 

 امزال
 امنیتی مؤلفه عنصرنام 

(FIA_UID)  1.2ه.ا-: اشمؤلفهشماره(FIA_UID.2.1) 

 :مؤلفهشرح 

پيش از آنکه امکان انجام اقدامات مياني ديگری از سوی  را کاری یا مدیر مرکزیکاربر ایستگاهبايد هر  ،توابع امنيتي هدف ارزيابي 

 .کنداو وجود داشته باشد، با موفقيت شناسايي 

 

 امنیت مدیریت کلاس 5.7

 ارائه شده است. مديريت امنيت کلاسهای امنيتي مورد نياز مؤلفهدر ادامه 

 نام کلاس: مدیریت امنیت

های امنيتي، توابع و های مختلف توابع امنيتي هدف ارزيابي در نظر گرفته شده است. در اين کلاس  مشخصهمديريت ويژگي کردناين کلاس جهت مشخص شرح کلاس: 

 .ندشوتوانند مشخص ها، ميچون جداسازی قابليتهای مديريتي مختلف و تعاملاتشان، همهای توابع امنيتي هدف ارزيابي، نقشداده

 اين کلاس دارای چندين هدف است:

 1هامديريت داده توابع امنيتي هدف ارزيابي برای مثال علامت 

 هاهای کنترل دسترسي و ليست قابليتهای امنيتي، برای مثال ليستمشخصه مديريت 

                                                 
1 Banner 
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 دهند.توابع امنيتي هدف ارزيابي را تحت تاثير قرار ميها يا شرايطي که رفتار کارکرد توابع امنيتي هدف ارزيابي برای مثال، انتخاب توابع ، نقش مديريت 

 های امنيتيتعريف نقش 

 های آن در ادامه آمده است.خانواده

 

 1خانواده مدیریت  کارکرد توابع امنیتی هدف ارزیابی 

مثالي از عملکردها در توابع امنيتي هدف ارزيابي شامل مميزی توابع دهد. اين خانواده اجازه کنترل کاربران مجاز در حين مديريت  کارکرد توابع امنيتي هدف ارزيابي را مي

 باشد.و توابع احراز هويت چندگانه مي

 

 2های امنیتیمشخصه  خانواده مدیریت 

 باشد.و تغيير مجوزهای امنيتي تواند شامل قابليتي برای مشاهده دهد. اين مديريت مياين خانواده اجازه کنترل کاربران مجاز در حين مديريت مجوزهای امنيتي را مي

 

 3های توابع امنیتی هدف ارزیابیخانواده مدیریت داده 

تواند شامل دهد. مثالي از داده توابع امنيتي هدف ارزيابي ميهای توابع امنيتي هدف ارزيابي را ميها( مجاز در حين مديريت دادهاين خانواده اجازه کنترل کاربران )نقش

 بندی توابع امنيتي هدف ارزيابي باشد.و ديگر پارامترهای پيکر انزممميزی اطلاعات، 

 

                                                 
1 Management of functions in TSF (FMT_MOF) 

2 Management of security attributes (FMT_MSA) 

3 Management of TSF data (FMT_MTD) 
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 1خانواده لغو 

 د.دهمي نشانها در هدف ارزيابي را های امنيتي انواع موجوديتاين خانواده لغو  مشخصه

 

 2خانواده انقضای مشخصه امنیتی 

 باشد.مي های امنيتياين خانواده قادر به اعمال محدوديت زماني برای اعتبار مشخصه

 

 3های مدیریتخانواده مشخصات  کارکرد 

ابي باه دهد تا مشخصات عملکردهای مديريتي توسط هدف ارزيابي ايجاد شوند. عملکردهای مديريتي با استفاده از ايجاد رابط توابع امنيتي هدف ارزيااين خانواده اجازه مي

، مانناد مجوزهاا و صافات حفاظات از داده، مجوزهاا و ندنکهای مربوط به امنيت هدف ارزيابي تعريف يژگيدهند تا پارامترهايي برای کنترل عملکرد وسرپرستان اجازه مي

 صفات حفاظت از هدف ارزيابي، مجوزها و صفات مميزی و مجوزها و صفات شناسايي و احراز هويت.

، مانند عملکردهای پشتيباني کندتا تداوم عملکرد هدف ارزيابي را تضمين  شودچنين شامل آن دسته از عملکردهايي است که توسط کاربر اجرا ميعملکردهای مديريتي هم

 تاثير دارد. ها در کلاس مديريت امنيتمؤلفهو بازيابي. عملکرد اين خانواده بر روی ديگر 

 

 4امنیتی هایخانواده نقش 

                                                 
1 Revocation (FMT_REV) 

2 Security attribute expiration (FMT_SAE) 

3 Specification of Management Functions (FMT_SMF) 

4 Security management roles (FMT_SMR) 
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های اين ها با توجه به مديريت امنيتي است که در ديگر خانوادهتوانايي اين نقشهای مختلف به کاربران در نظرگرفته شده است. اين خانواده برای کنترل اختصاص نقش

 کلاس توصيف شده است.

 

شماره 

 الزام

 عنصرنام 
 امنیتی مؤلفه

28  

مديريت کارکرد در 

توابع امنيتي هدف 

 ارزيابي

(FMT_MOF.) 

 1نام عنصر: مشخصات توابع مدیریتی 

 (FMT_MOF.1.1(1)( )1) 1.1ت.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

 .کندبه سرپرست مرکزی محدود زير را  فعال سازی توابع سازی،ليت تعيين رفتار، غيرفعال توابع امنيتي هدف ارزيابي بايد قاب

 مميزی -

 اسکن بلادرنگ برای پيدا کردن ويروس -

 اسکن زمانبندی شده برای پيدا کردن ويروس. -

  

 1مدیریتی نام عنصر: مشخصات توابع   29

 (FMT_MOF.1.1(2)( )2) 1.1ت.م-د: ممؤلفهشماره 
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شماره 

 الزام

 عنصرنام 
 امنیتی مؤلفه

 :مؤلفهشرح 

-برای پيدا کردن ويروس را انجام ميدستي، عمل اسکن  صورتبهبايد قابليت تغيير رفتار برای توابعي که  توابع امنيتي هدف ارزيابي

 .کند، به کاربران ايستگاه کاری محدود را دهند

30  

های مديريت داده

امنيتي هدف توابع 

 ارزيابي

(FMT_MTD) 

 1 های توابع امنیتی هدف ارزیابیمدیریت دادهنام عنصر: 

 (FMT_MTD.1.1(1)( )1) 1.1.دم-د: ممؤلفهشماره 

 :مؤلفهشرح 

 : کنندحذف کردن موارد زير را تنها به سرپرست مرکزی محدود  پرس و جو، تغيير و هایتوابع امنيتي هدف ارزيابي بايد قابليت

 گيرد.اقداماتي که در زمان تشخيص يک ويروس برروی ايستگاه کاری صورت مي 

 شونداتوماتيک برروی ايستگاه کاری اسکن مي صورتبههايي که فايل. 

  بر روی ايستگاه کاری هااسکن فايلحداقل عمق 

 متناوب صورتبهبندی شده بر روی ايستگاه کاری اسکن زمان 

  ويروسامضاهای اسکن 
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شماره 

 الزام

 عنصرنام 
 امنیتی مؤلفه

  1مميزی بر روی سيستم مديريت مرکزیگزارشات 

31  

 

 1 های توابع امنیتی هدف ارزیابیمدیریت دادهنام عنصر: 

 (FMT_MOF.1.1(2)( )2) 1.1ت.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

 :کندتوابع امنيتي هدف ارزيابي بايد قابليت تغيير موارد زير را به سرپرستي مرکزی و کاربران ايستگاه کاری محدود 

 شوددستي بر روی ايستگاه کاری انجام مي صورتبههايي که ها برای اسکناسکن فايل عمق. 

 دستي اسکن نمود. صورتبههای که بتوان بر روی ايستگاه کاری فايل 

32  

 

 1 های توابع امنیتی هدف ارزیابیمدیریت دادهنام عنصر: 

 (FMT_MOF.1.1(3)( )3) 1.1ت.م-د: ممؤلفهشماره 

 :مؤلفهشرح 

توابع امنيتي هدف ارزيابي بايد قابليت پرس و جو، حذف گزارشات مميزی استفاده شده بر روی ايستگاه کاری را به مدير مرکزی و 

                                                 
1 Central management system 
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شماره 

 الزام

 عنصرنام 
 امنیتی مؤلفه

 .کندکاربران ايستگاه کاری محدود 

مشخصات   33

 عملکردهای مديريتي
(FMT_SMF) 

 1نام عنصر: مشخصات عملکردهای مدیریتی 

 ((FMT_SMF.1.1 1.1م.ع-د: ممؤلفهشماره 

 :مؤلفهشرح 

 زير را دارا باشند: عملکردهای مديريت امنيتيتوابع امنيتي هدف ارزيابي بايد توانايي اجرای 

  بر روی ايستگاه کاری هدف ارزيابيعملکرد  کردنفعال و غيرفعال 

 بر روی ايستگاه کاری هدف ارزيابيبندی عملکرد پيکر 

 هاامضاهای اسکن ويروس روزرسانيبه 

  اخطارهای هشدار از سيستم مديريت مرکزیپاسخ دهي به 

 بازبيني گزارشات مميزی بر روی سيستم مديريت مرکزی 

 گيرددستي انجام مي صورتبههايي که ها بر روی اسکنافزايش عمق اسکن فايل. 

 شوندکه بر روی ايستگاه کاری استفاده مياخطارهای هشدار  پاسخ دهي به. 
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شماره 

 الزام

 عنصرنام 
 امنیتی مؤلفه

  زی بر روی ايستگاه کاری استفاده شدهبازبيني گزارشات ممي 

34  

 های امنيتينقش
(FMT_SMR) 

 1های امنیتی نام عنصر: نقش

 (FMT_SMR.1.1) 1.1م.ن-د: ممؤلفهشماره 

 :مؤلفهشرح 

 نگهداری نمايند.ايجاد و را زير  هاینقش توابع امنيتي هدف ارزيابي بايد

 مدير مرکزی 

 کاربر ايستگاه مرکزی 

 کاربر شبکه 

 

 ارزیابی هدف امنیتی توابع از حفاظت کلاس 6.7

 ارائه شده است.حفاظت از توابع امنيتي هدف ارزيابي  کلاسامنيتي مورد نياز  هایمؤلفهدر ادامه 

 نام کلاس: حفاظت از توابع امنیتی هدف ارزیابی

 شرح کلاس:
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شوند و برای صحت و مديريت سازوکارهايي هستند که با توابع امنيتي هدف ارزيابي ترکيب ميگيرد که در ارتباط با هايي از الزامات عملياتي را در برمياين کلاس خانواده

تکرار عناصر کلاس  ،های اين کلاسخانوادهممکن است به نظر بيايد ها، گيرند. از بعضي جنبهصحت و يکپارچگي داده توابع امنيتي هدف ارزيابي مورد استفاده قرار مي

سازی شده باشند. هرچند کلاس محافظت از داده کاربری بر روی محافظت ها با سازوکاری مشابه پيادهمحافظت از داده کاربری است، حتي ممکن است هر دوی اين کلاس

های توابع امنيتي هدف ارزيابي متمرکز شده است. در حقيقت، ادهاز داده کاربری متمرکز شده است اما کلاس محافظت از توابع امنيتي هدف ارزيابي بر روی محافظت از د

های  توابع امنيتي هدف ارزيابي نتوانند مورد مداخله قرار بگيرند يا دور که خط مشي کنندعناصر کلاس محافظت از توابع امنيتي هدف ارزيابي لازم است الزاماتي را ارائه 

 شوند. 1زده

 مهم وجود دارد: مؤلفهتوابع امنيتي هدف ارزيابي سه  از ديدگاه اين کلاس، باتوجه به

 .کنندسازی ميسازی توابع امنيتي هدف ارزيابي که سازوکارهای اجرا کننده توابع امنيتي هدف ارزيابي را اجرا و پيادهپياده -

 باشند.اجرای الزامات کارکرد امنيتي مي های سرپرستي، راهنمايي کنندهدهداده توابع امنيتي هدف ارزيابي، که پايگاه دا -

 های خارجي که توابع امنيتي هدف ارزيابي، ممکن است جهت اجرای الزامات کارکرد امنيتي با آنها در تعامل باشند.موجوديت -

 2نقض امنیت خانواده 

دهد، کارکرد امنيتي لازم مشخص در توابع امنيتي هدف ارزيابي روی مي هایای از شکستدهد که هدف ارزيابي در هنگامي که مجموعهالزامات اين خانواده اطمينان مي

 .شوداجرا مي

 

 3های ارسال شده توابع امنیتی هدف ارزیابیخانواده در دسترس بودن داده 

                                                 
1 Bypass 

2 Fail secure ( FPT_FLS ) 

3 Availability of exported TSF data ( FPT_ITA ) 
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از نبود دسترسي به اين  ITيابي و ديگر محصولات که، در هنگام انتقال داده توابع امنيتي هدف ارزيابي بين توابع امنيتي هدف ارز کنداين خانواده قوانيني را تعريف مي

چون رمز عبور، کليدها، داده مميزی، يا کدهای اجرايي توابع امنيتي های حساس توابع امنيتي هدف ارزيابي همتواند، داده. برای مثال اين داده ميکندها، جلوگيری ميداده

 باشد.هدف ارزيابي 

 

 1شده توابع امنیتی هدف ارزیابیهای ارسال خانواده محرمانگی داده 

ت امن ی قوانيني برای محافظت از  افشای غيرمجاز داده توابع امنيتي هدف ارزيابي در طول انتقال بين توابع امنيتي هدف ارزيابي و ديگر محصولااين خانواده تعريف کننده

IT چون رمز عبور، کليدها، داده مميزی، يا کدهای اجرايي توابع امنيتي هدف ارزيابي ف ارزيابي همهای حساس توابع امنيتي هدتواند، دادهباشد. برای مثال اين داده ميمي

 باشد.

 

 2های ارسال شده توابع امنیتی هدف ارزیابیخانواده یکپارچگی داده 

 ITکه بين توابع امنيتي هدف ارزيابي و ديگر محصولات امن  های توابع امنيتي هدف ارزيابي استاين خانواده تعريف کننده قوانيني برای حفاظت از تغييرات غيرمجاز داده

چون رمز عبور، کليدها، داده مميزی، يا کدهای اجرايي توابع امنيتي هدف های حساس توابع امنيتي هدف ارزيابي همتواند، داده. برای مثال اين داده ميشودمنتقل مي

 ارزيابي باشد.

 

 3توابع امنیتی هدف ارزیابیهای داخلی خانواده انتقال داده 

                                                 
1 Confidentiality of exported TSF data ( FPT_ITC ) 

2 Integrity of exported TSF data ( FPT_ITI ) 

3 Internal TOE TSF data transfer ( FPT_ITT) 
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های مجزای توابع امنيتي هدف ارزيابي در سراسر کانال داخلي محافظت که از داده توابع امنيتي هدف ارزيابي در زمان انتقال بين بخش کنداين خانواده الزاماتي را ارائه مي

 .کندمي

 

 1خانواده محافظت فیزیکی از توابع امنیتی هدف ارزیابی 

اصالاح فيزيکاي  هايي بر روی دستيابي فيزيکي غيرمجاز به توابع امنيتي هادف ارزياابي، بازدارنادگي ازحفاظت فيزيکي توابع امنيتي هدف ارزيابي به محدوديتهای مؤلفه

 يابي اشاره دارد.مقاومت در برابر اصلاح فيزيکي غيرمجاز يا جايگزيني توابع امنيتي هدف ارز وغيرمجاز يا جايگزيني توابع امنيتي هدف ارزيابي 

ها منجار باه مؤلفهشدن اين  برآورده. شوددهد که توابع امنيتي هدف ارزيابي از مداخله فيزيکي و تداخلات محافظت ميها در اين خانواده اين اطمينان را ميمؤلفهالزامات 

. بادون ايان شودشخيص باشد و يا مجبور به مقاومت در برابر تداخلات فيزيکي که مداخلات فيزيکي قابل ت شودبندی و استفاده توابع امنيتي هدف ارزيابي به صورتي بسته

چناين دهند ايان خاانواده هامتوان جلوگيری نمود، از دست ميهايي که از آسيب فيزيکي نميها، عملکرد حفاظتي از توابع امنيتي هدف ارزيابي اثرشان را در محيطمؤلفه

 گيرد واکنش نشان دهد.هايي که در ارتباط با تداخل فيزيکي صورت ميتوابع امنيتي هدف ارزيابي بايد به تلاشور لزاماتي را ارائه نموده است که چطا

 

 2خانواده بازیابی مطمئن 

اندازی افتادن حفاظت راهتوانند تشخيص دهند که هدف ارزيابي بعد از قطع عمليات، بدون به خطر دهند که توابع امنيتي هدف ارزيابي ميالزامات اين خانواده اطمينان مي

 باشد.های بعدی مياندازی توابع امنيتي هدف ارزيابي تعيين کننده حفاظت از وضعيت. اين خانواده بسيار مهم است زيرا وضعيت راهشودتواند بازيابي چنين ميو هم شودمي

 3خانواده شناسایی مجدد 

                                                 
1 TSF physical protection (FPT_PHP ) 

2 Trusted recovery (FPT_RCV) 

3 Replay detection (FPT_RPL) 
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تا به طور صحيح  کندهای سرويس( و اقدامات بعدی را مجدداً شناسايي ميهای سرويس، پاسخها، درخواستمها )به طور مثال، پيغااين خانواده انواع مختلف موجوديت

 شود.که ممکن است مجدداً شناسايي شوند به طور موثر جلوگيری ميانجام شده باشند. با توجه به اين الزام از مواردی

 

 1خانواده پروتکل همگامی حالت 

 خير در ارتباطاات دارای پيچيادگيأهای مختلف هدف ارزيابي و تاها بين بخشاختلاف حالت به هدف ارزيابي واحد، به واسطه مکن است نسبتهدف ارزيابي توزيع شده م

 ها بين عملکردهای توزيع يافته مستلزم يک پروتکل تبادلي است و يک عمل ساده نيست.بيشتر باشد. در اغلب موارد هماهنگ سازی حالت

 تری نياز است.همگام سازی پيچيده عدم اعتماد به محيط توزيع وجود داشته باشد، به پروتکلدر حالتي که 

ساازی . پروتکال همگاامکننادکند تا از اين پروتکل امان اساتفاده سازی، الزاماتي را برای عملکردهای بحراني مربوط به توابع امنيتي هدف ارزيابي ايجاد ميپروتکل همگام

 .کنندهايشان را بعد از اقدامات مرتبط امنيتي همگام ميها( حالتدو بخش توزيعي هدف ارزيابي )به طور مثال، ميزباندهد که اطمينان مي

 

 2خانواده مهرهای زمانی 

 اين خانواده، الزاماتي را برای يک مهر زماني معتبر در داخل هدف ارزيابي، آدرس دهي نموده است.

 

 3توابع امنیتی هدف ارزیابیهای بین خانواده سازگاری داده 

نياز داشته باشد. اين خانواده الزاماتي را برای به  ITدر يک محيط توزيعي، هدف ارزيابي ممکن است به تبادل داده توابع امنيتي هدف ارزيابي با ديگر محصولات امن 

 .کندمتفاوت تعريف مي ITه هدف ارزيابي و يک محصول امن گذاری و تفسير سازگار صفات و مجوزها، بين توابع امنيتي هدف ارزيابي مربوط باشتراک

                                                 
1 State synchrony protocol (FPT_SSP) 

2 Time stamps (FPT_STM) 

3 Inter-TSF TSF data consistency (FPT_TDC) 
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 1های خارجیخانواده آزمون موجودیت 

هايي را بر روی يک با بيش از يک موجوديت خارجي انجام دهد. عناصر مطرح شده در اين آزمونتا  کنداين خانواده الزاماتي را برای توابع امنيتي هدف ارزيابي تعريف مي

 اند.مال به کاربران انساني در نظر گرفته نشدهخانواده برای اع

ها، )پلتفرمشوندافزاری که تحت هدف ارزيابي اجرا ميافزار و نرم، سختشوندهايي باشد که بر روی هدف ارزيابي اجرا ميهای خارجي، ممکن است شامل برنامهموجوديت

 ، سرورهای ورود، سرورهای زماني و غيره( باشد.ديوارهای آتشهای تشخيص نفوذ، ارزيابي )سيستمهای متصل شده به هدف ها و باکسعامل و ...( يا برنامهسيستم

 

 2ها در توابع امنیتی هدف ارزیابی در داخل هدف ارزیابیخانواده سازگاری در تکرار داده 

. کناد، اطمينان حاصل شودکه در داخل هدف ارزيابي تکرار ميهدف ارزيابي زمانيباشد، تا از سازگاری داده توابع امنيتي الزامات اين خانواده از آن جهت لازم و ضروری مي

هاای شود که کانال داخلي بين بخشی توابع امنيتي هدف ارزيابي زماني ناسازگار ميمنظور از سازگاری داده ها، يکسان بودن داده ها در محلها و توابع مختلف است. داده

-ای، عدم سازگاری باين داده. اگر اجزای هدف ارزيابي از نظر داخلي تشکيل يک شبکه دهند، در صورت غير فعال شدن ارتباطات شبکهشودمختلف هدف ارزيابي نامعتبر 

 تواند رخ دهد.ی تابع امنيتي ميها

 3خانواده خودآزمایی توابع امنیتی هدف ارزیابی  

بار روی  آزماون. اجباار هادف ارزياابي باه انجاام کنادابي با توجه به عملکرد صحيح مورد انتظار تعريف مياين خانواده الزاماتي را برای خودآزمايي توابع امنيتي هدف ارزي

تواند در هنگام راه اندازی، به طور متناوب بناا ها ميآزمونگونه های رياضي مثالي از اين الزام مي باشد. اينبخشهای حساس و مهم هدف ارزيابي با استفاده از نمونه عمليات

                                                 
1 Testing of external entities (FPT_TEE) 

2 Internal TOE TSF data replication consistency (FPT_TRC) 

3 TSF self test (FPT_TST) 



87 

 

 1.6نسخه  PP-Antivirus-930215-V1.6 93ماه  ارديبهشت
 

هاا که شرايط خاصي ايجاد شود، انجام گيرد. عملي که بايد به عنوان نتيجه خودآزمايي توسط هدف ارزيابي انجام شود در ديگر خانوادهدرخواست کاربر مجاز، يا در زماني به

 . شودتعريف مي

افزاری تواباع های سختمؤلفهتوابع امنيتي هدف ارزيابي )کد اجرايي يا  ی توابع امنيتي هدف ارزيابي و يا خودچنين برای تشخيص عدم صحت دادهالزامات اين خانواده هم

 کنند، مورد نياز است.اند( متوقف نميها اداره شده)که توسط ديگر خانوادهرا های مختلفي که لزوماً عملکرد هدف ارزيابي امنيتي هدف ارزيابي( توسط خرابي

افزار يا نرم افزار رخ دهد و يا به دليال تغييار افزار، ميانهای مرتبط در طراحي سختانگاریبيني نشده خرابي يا سهلپيش هایتواند يا به دليل حالتهايي ميچنين خرابي

 گيرد.مخرب توابع امنيتي هدف ارزيابي بر اثر حفاظت منطقي و/يا فيزيکي ناکافي صورت 

 

 

 

شماره 

 الزام
 عنصر امنیتی نام خانواده

35  

انتقال داده های توابع 

امنيتي هدف ارزيابي 

در داخل هدف 

 (FPT_ITT) ارزيابي

 1 در داخل هدف ارزیابی انتقال داده های توابع امنیتی هدف ارزیابینام عنصر: 

 (FPT_ITT.1.1) 1.1.دا-تح: مؤلفهشماره 

 :مؤلفهشرح 

محافظت  هدف ارزیابیهای مجزای های خود در مقابل تغيير در هنگام انتقال ميان قسمتبايد از داده توابع امنيتي هدف ارزيابي 

 نمايند.

 مهرهای زماني  36
(FPT_STM) 

 1 مهرهای زمانینام عنصر: 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 (FPT_STM.1.1) 1.1.زم-تح: مؤلفهشماره 

 :مؤلفهشرح 

  باشند.هدف ارزیابی توابع امنيتي هدف ارزيابي، بايد قادر به ايجاد مهرهای زماني قابل اطمينان برای استفاده 

 

37  

محافظت از داده های 

توابع امنيتي هدف 

 ارزيابي
(FPT_SKP_EXT) 

 1نام عنصر: محافظت از داده های توابع امنیتی هدف ارزیابی ) کلیدهای متقارن( 

 (FPT_SKP_EXT.1.1) 1.1)ت س(.-حم-ت: حمؤلفهشماره 

 :مؤلفهشرح 

بايد از خوانده شدن تمام کليدهای از پيش به اشتراک گذارده شده، کليدهای متقارن و کليدهای  توابع امنيتي هدف ارزيابي

 .کندخصوصي جلوگيری 

 :یکاربرد نکته

نباشد.  «معمول»های شناسايي شده از طريق واسطمنظور اين الزام آن است که يک مدير قادر به خواندن يا مشاهده کليدهای 

، اما انجام اين امور به سادگي کندتواند مستقيماً حافظه را بخواند و يا کليدها را مشاهده اضح است که يک سرپرست ميکه ودرحالي
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شماره 

 الزام
 عنصر امنیتی نام خانواده

-عامل امن در نظر گرفته ميرو سرپرست به عنوان يک گيرد و ممکن است به کار قابل توجهي نياز داشته باشد. از اينصورت نمي

 .کندخواهد در چنين مواردی تلاش شود که سرپرست نميشود و فرض مي

38  

حفاظت از کلمه عبور 

 سرپرست
FPT_APW_EXT

) 

 1نام عنصر: حفاظت از کلمه عبور سرپرست 

 (FPT_APW_EXT.1.1) 1.1)ت س(.-پم-ت: حمؤلفهشماره 

 :مؤلفهشرح 

 .کنندمتن آشکار ذخيره ن صورتبههای عبور را کلمهتوابع امنيتي هدف ارزيابي بايد 

 

39  

 روزرساني امنبه

FPT_TUD_EXT) 

 1 امن روزرسانیبهنام عنصر: 

 (FPT_TUD_EXT.1.3) 3.1)ت س(-مر-تح: مؤلفهشماره 

 :مؤلفهشرح 

سازو کارهای امضای انتخاب: [هدف ارزيابي، با استفاده از  روزرسانيبهبايد به وسيله روشي قبل از  توابع امنيتي هدف ارزيابي

 .کنندنرم افزاری/ميان افزاری اطمينان حاصل  روزرسانيبهاز صحت  ]سازی منتشر شدهديجيتال، مقادير درهم
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شماره 

 الزام
 عنصر امنیتی نام خانواده

 نکته کاربردی:

 دارد. (2)1ع ر.-سازوکار امضاء ديجيتال اشاره به سومين الزام در عنصر رز

 .شودتوليد مي )3)1ع ر.-توسط يکي از توابع مشخص شده در رزسازی منتشرشده درهم

 .کندرا انتخاب  هدف ارزيابيسازی شده توسط های پيادهنويسنده هدف امنيتي بايد سازوکار

40  

 

 1 های ارسال شده توابع امنیتی هدف ارزیابییکپارچگی و صحت دادهنام عنصر: 

 (FPT_ITI.1.1) 1.1د.ی-تح: مؤلفهشماره 

 :مؤلفهشرح 

های توابع امنيتي هدف ارزيابي را در طول انتقال بين توابع دادهتغييرات قابليتي ارائه دهد تا تمام  توابع امنيتي هدف ارزيابي بايد

 ]معیار تغییرات تعریف شدهاختصاص: [که در محدوده معيار امنيتي هدف ارزيابي و ديگر محصولات امن فناوری اطلاعات 

 .کندشناسايي هستند 

يکپارچگي و صحت   41

های ارسال شده داده

توابع امنيتي هدف 

 ارزيابي

 1 های ارسال شده توابع امنیتی هدف ارزیابییکپارچگی و صحت دادهنام عنصر: 

 (FPT_ITI.1.2) 2.1د.ی-تح: مؤلفهشماره 
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شماره 

 الزام
 عنصر امنیتی نام خانواده

(FPT_ITI)  مؤلفهشرح: 

که بين توابع امنيتي را های توابع امنيتي هدف ارزيابي تمام دادهبع امنيتي هدف ارزيابي بايد قابليتي را ارائه دهد تا يکپارچگي توا

اقدامی اختصاص: [ تغيير ،و در صورت شناساييکنند بررسي  شوندهدف ارزيابي و ديگر محصولات امن فناوری اطلاعات منتقل مي

  انجام بگيرد. ]که باید در برابر تغییر شناسایی شده انجام بگیرد

 یابیارز هدف به یدسترس کلاس 7.7

 نام کلاس: دسترسی به هدف ارزیابی

 .کندهای کاربری برقرار شده را مشخص مياين خانواده الزامات عملياتي برای کنترل نشستشرح کلاس: 

 

 1های قابل انتخابهای حوزه ویژگیخانواده محدودیت 

 کند.محدود مي کندکه کاربر ممکن است برای يک نشست انتخاب را های امنيتي نشست تا حوزه صفات و ويژگي کنداين خانواده الزاماتي را تعريف مي

 

 2هایی در خصوص چندین نشست همزمانخانواده محدودیت 

 .کندهای همزمان متعلق به يک کاربر را محدود ميکه تعداد نشست کنداين خانواده الزاماتي را تعريف مي

                                                 
1 Limitation on scope of selectable attributes (FTA_LSA) 

2 Limitation on multiple concurrent sessions (FTA_MCS) 
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 1ابع امنیتی هدف ارزیابیهای شروع شده توسط توقفل کردن نشست 

که توسط توابع امنيتي را های تعاملي ، باز کردن و خاتمه نشستکردناست تا قابليتي را برای قفل  کردهاين خانواده الزاماتي را برای توابع امنيتي هدف ارزيابي تعريف 

 .کندهدف ارزيابي و کاربر آغاز شده است تعريف مي

 

 2علائم دسترسی هدف ارزیابی 

 ايش دهد.خانواده تعريف کننده الزاماتي است تا يک پيغام هشدار مشورتي قابل تنظيم را به کاربران با توجه به استفاده مناسب از هدف ارزيابي نم اين

 

 3سوابق دسترسی به هدف ارزیابی 

های موفق و ناموفق دستيابي موفقيت آميز برقرار شده است، تاريخچه تلاشکه را هايي اين خانواده الزاماتي را برای توابع امنيتي هدف ارزيابي تعريف کرده است تا نشست

 به کاربر نمايش دهد.را به حساب کاربری 

 

 4ایجاد نشست هدف ارزیابی 

 .کندبا هدف ارزيابي را انکار  يتا مجوز کاربری جهت برقراری نشست کنداين خانواده الزاماتي را تعريف مي

 

                                                 
1 Session locking and termination (FTA_SSL) 

2 TOE access banners (FTA_TAB) 

3 TOE access history (FTA_TAH) 

4 TOE session establishment (FTA_TSE) 
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شمار

ه 

 الزام

 عنصرنام 

 امنیتی مؤلفه

قفل کاردن نشسات   42

هااای شااروع شااده 

توسط توابع امنيتاي 

 هااااادف ارزياااااابي

(FTA_SSL) 

 1نام عنصر: قفل کردن نشست های شروع شده توسط توابع امنیتی هدف ارزیابی 

 (FTA_SSL.(EXT).1.1) 1.1س(.)ت-نق-س: دمؤلفهشماره 

 :مؤلفهشرح 

 مربوط به های تعاملي، برای نشست]یک مدت زمان مشخص غیرفعال بودناختصاص: [بايد پس از  توابع امنيتي هدف ارزيابي

 : کندسرپرست مرکزی يا کاربر ايستگاه کاری، آن نشست را توسط موارد زير قفل 

 .شودهای نمايش که سبب غيرقابل خوانده شدن محتويات جاری مينويسي دستگاهو دوباره کردنپاک  .1

 های نمايش. های کاربر و دستگاهای مربوط به دسترسي دادههسازی کليه فعاليتغيرفعال .2

 1نام عنصر: قفل گذاری بر روی نشست ها و خاتمه دادن به آنها   43

 (FTA_SSL. 1.2)  2.1.ق-س: دمؤلفهشماره 

 :مؤلفهشرح 

 د زير رخ دهد:اکه رويد کندپيش از بازگشايي نشست کاربر ايستگاه کاری يا سرپرست مرکزی، بايد ملزم  توابع امنيتي هدف ارزيابي
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شمار

ه 

 الزام

 عنصرنام 

 امنیتی مؤلفه

 احراز هويت مجدد 

علايم دسترسي   44

 هدف ارزيابي
(FTA_TAB) 

 1نام عنصر: علایم دسترسی هدف ارزیابی 

 (FTA_TAB.1.1) 1.1.دع-س: دمؤلفهشماره 

 :مؤلفهشرح 

 است ارزيابي هدف از غيرمجاز استفاده عدم بيانگر که را هشدار پيام يک، کاربری نشست آغاز از پيش بايد ارزيابي هدف امنيتي توابع

 دهند. نمايش را
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 روسیویآنت کلاس 8.7

 ارائه شده است. ها و مسيرهای مورد اعتمادکانال کلاسامنيتي مورد نياز  هایمؤلفهدر ادامه 

شماره 

 الزام

 امنیتی مؤلفه نام عنصر

 ويروسعمليات آنتي 28

(

FAV_ACT_(EX

T)) 

 1ویروس عملیات آنتینام عنصر: 

 (FAV_ACT_(EXT). 1.1) 1.1.س()ت-اع-: آومؤلفهشماره 

 :مؤلفهشرح 

 .کنندحافظه، توابع امنيتي هدف ارزيابي بايد از اجرای مجدد ويروس جلوگيری  فاصله پس از تشخيص ويروسي دربلا

 1ویروس عملیات آنتینام عنصر:  29

 (FAV_ACT_(EXT). 1.2) 2.1.س()ت-اع-: آومؤلفهشماره 

 :مؤلفهشرح 

ای را توسط سرپرست مرکزی انجام شدهتوابع امنيتي هدف ارزيابي بايد عمل)های( مشخص ي،ويروسفايل به محض شناسايي يک 

 بر اساس هر ايستگاه کاری قابل تنظيم هستند و عبارتند از: اعمالدهند. اين 
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شماره 

 الزام

 امنیتی مؤلفه نام عنصر

  ويروس از فايل کردنپاک 

  فايل کردنقرنطينه 

  فايل کردنحذف 

 ] :بدون هيچ اقدام ديگر]لیستی از دیگر اقداماتاختصاص:  [انتخاب ،[ 

 1ویروس عملیات آنتینام عنصر:  30

 (FAV_ACT_(EXT). 1.3)  3.1.س()ت-اع-: آومؤلفهشماره 

 :مؤلفهشرح 

 پاورت ياک سيساتم راه دور باا اساتفاده از ارتباط باادر تلاش جهت که را يي فرآيندها  به طور پوياتوابع امنيتي هدف ارزيابي بايد 

غيرمجااز  فرآينادهای بارایرا  برقاراری ارتبااط زهااجادر عين حالي که  و کند پايشهستند  UDP (SMTP)و يا  TCP 25شماره 

 .اجازة برقراری ارتباط را بدهد فرآيندهای مجاز، بهکنند، همزمان مسدود مي

 1 ویروسهشدارهای آنتینام عنصر: -هشدارهای آنتي 31
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شماره 

 الزام

 امنیتی مؤلفه نام عنصر

 ويروس

(FAV_ALR_(E

XT)) 

 

 

 

 

 

 

 

 

 

 

 

 

  

 (FAV_ALR_(EXT). 1.1)  1.1.س()ت-اه-: آومؤلفهشماره 

 :مؤلفهشرح 

به محض شناسايي يک ويروس بر روی ايستگاه کاری، توابع امنيتي هدف ارزيابي بايد هشداری را بر روی صفحه نمايش آن نشان 

 باشد. وسط هدف ارزيابيانجام شده ت اقدام متقابلدهند. هشدار بايد شامل اطلاعات شناسايي ويروس و 

 1 ویروسهشدارهای آنتینام عنصر:  

 (FAV_ALR_(EXT). 1.2)  2.1.س()ت-اه-: آومؤلفهشماره 

 :مؤلفهشرح 

ادامه دهند تا توسط کاربر آن ايستگاه  ايستگاه کاریتوابع امنيتي هدف ارزيابي بايد آنقدر نمايش هشدارها را بر روی صفحه نمايش 

 پايان يابد. کاربر کاری پذيرفته شوند يا نشست

 1 ویروسهشدارهای آنتینام عنصر:  

 (FAV_ALR_(EXT). 1.3) 3.1.س()ت-اه-آو :مؤلفهشماره 
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شماره 

 الزام

 امنیتی مؤلفه نام عنصر

 :مؤلفهشرح 

شناسايي يک ويروس، توابع امنيتي هدف ارزيابي بايد در صاورت مبني بر به محض دريافت يک رويداد مميزی از يک ايستگاه کاری 

های مميازی در روياداد، هشداری را بر روی صفحه نمايش سرپرست مرکزی نشاان دهناد. هشادار باياد منشااء فعال بودن نشست

 مشخص کند. راتوسط هدف ارزيابي  ای انجام شدهشده و اقدام مقابلهروس شناسايي ايستگاه کاری، وي

 1 ویروسهشدارهای آنتینام عنصر:  

 (FAV_ALR_(EXT). 1.4)  4.1.س()ت-اه-: آومؤلفهشماره 

 :مؤلفهشرح 

توسط وی پذيرفته  هشدار ادامه دهند تا سرپرست مرکزینمايش هشدار را بر روی صفحه نمايش وابع امنيتي هدف ارزيابي بايد ت

 شود يا نشست او پايان يابد.

 نکته کاربردی: 

تعداد  روی)مانند گزارش های متعدد از وجود يک ويروس  حذف چنين هشدارهای مميزی در برخي سناريوها لازم و ضروری است
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شماره 

 الزام

 امنیتی مؤلفه نام عنصر

سيستم .شودباعث از کار افتادن منابع سيستم و خستگي سرپرست ميتعداد زياد هشدارهای توليد شده بسيار زيادی از فايلها( زيرا 

به پذيرفتن هشدارهای توليد شده توسط  الزام مؤلفه. اين دنکنمييا منابع سرپرست از شکست جلوگيری  و شودميخسته کننده 

 گويي، خصوصاً در يک بازه زماني کوتاه، ممکن است سرپرست را از پاسختعداد زيادی از هشدارهاه ب پاسخ دادندارد. را سرپرست 

 .کندبه وقايع کلي منع مناسب 

، تا برای حذف هشدار کند لکه ممکن است رخ دهد تحليرا اگر حذف هشدار به نظر لازم و ضروری آمد، بايد سناريوهای مختلفي 

ترين قديميزماني و تعداد هشدار بين فاصله چون نوع هشدار باشد، راه حل بايد برحسب عواملي هم .کندای پيدا دليل قانع کننده

تحليل استفاده  و هر عامل مرتبط ديگر براساس سناريوهايي که ممکن است رخ دهد. جديدترين هشدارهشدارهای توليد شده و 

و در گزارش مربوط به  شودکند کدام هشدارهای حذف شده بايد به طور کلي در هدف امنيتي مستند تعيين ميکه  ایشده

 .شوداعتبارسنجي لحاظ 

انجام اسکن توسط  28

 ويروسآنتي

 1ویروس انجام اسکن توسط آنتینام عنصر: 

 (FAV_SCN_(EXT). 1.1) 1.1س(.)ت-سا-: آومؤلفهشماره 
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شماره 

 الزام

 امنیتی مؤلفه نام عنصر

(

FAV_SCN_(EX

T)) 

 :مؤلفهشرح 

 های مبتني بر حافظه انجام دهند.شناخته شده، اسکن بلادرنگي را برای ويروس 1توابع امنيتي هدف ارزيابي بايد بر اساس امضاهای

 1ویروس انجام اسکن توسط آنتینام عنصر:  29

 (FAV_SCN_(EXT). 1.2) 2.1س(.)ت-سا-: آومؤلفهشماره 

 :مؤلفهشرح 

 اسکن فايل صورت درخواستشده و در بلادرنگ، زمانبندی صورتبتوابع امنيتي هدف ارزيابي بايد بر اساس امضاهای شناخته شده، 

 د.انجام ده را

 1ویروس انجام اسکن توسط آنتینام عنصر:  30

 (FAV_SCN_(EXT). 1.3) 3.1س(.)ت-سا-: آومؤلفهشماره 

 :مؤلفهشرح 

                                                 
1 signature 
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شماره 

 الزام

 امنیتی مؤلفه نام عنصر

ای را بر اساس زمان و تعداد دفعاتي که توسط سرپرست مرکزی مشخص شده شدهارزيابي بايد اسکن زمانبندی توابع امنيتي هدف 

 است، انجام دهند.

 1ویروس انجام اسکن توسط آنتینام عنصر:  31

 (FAV_SCN_(EXT). 1.4) 4.1س(.)ت-سا-: آومؤلفهشماره 

 :مؤلفهشرح 

 د.باش توسط کاربر ايستگاه کاری  ، در صورت درخواست اسکناسکن انجام ي هدف ارزيابي بايد قادر بهتوابع امنيت

 یتیامن نیتضم الزامات 8

 توضیحات عنصرنام  نام کلاس

Development ADV_FSP.1 مشخصات کارکرد ابتدايي 

Guidance Documents 
AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 

Tests ATE_IND.1 منطبق -مستقل آزمون 

Vulnerability Assessment AVA_VAN.1 پذيریآناليز آسيب 
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Life cycle Support 
ALC_CMC.1 گذاری هدف ارزيابيبرچسب 

ALC_CMS.1 پوشش پيکربندی هدف ارزيابي 

 یتیامن نیتضم الزامات: 7جدول 

 توسعه کلاس 8.1

سند هدف امنيتي لحاظ شده است  «1مشخصات امنيتي هدف ارزيابي»يا بخش  «مستندات راهنما»های ارزيابي منطبق بر اين پروفايل حفاظتي، در با هدف مرتبطاطلاعات 

ايد محتوای آن مرتبط باشد، اما در صورت وجود بدر سند هدف امنيتي نمي «مشخصات امنيتي هدف ارزيابي»گيرد. الزامي بر وجود بخش کاربر نهايي قرار ميو در اختيار 

 با الزمات کارکردی و مورد تائيد توسعه دهندگان هدف ارزيابي باشد. 

مشخصات امنيتي »آمده است بايد به نويسندگان سند هدف امنيتي اطلاعات کافي بدهند تا آنها بتوانند برای بخش  «الزامات تضمين»های تضميني که در بخش فعاليت

 محتوای مناسبي را در نظر بگيرند. «هدف ارزيابي

-يا داده شوندهای کاربری که در ميان شبکه منتقل مياست که با محرمانگي و صحت داده هاييها به هدف ارزيابي، مهم در نظر گرفتن تهديددر زمينه درک و فهم واسط

-هم. (VPN Gatewayهدف ارزيابي يا اتصال هدف ارزيابي به  يکبه يک يق اتصالات )از طر کنندمقابله مي پيمايش کننده اتصال باشد،احراز هويتي که ممکن است های 

های شبکه لازم است که . علاوه بر واسطکنداش، پيشنهاد حفاظت از دسترسي غيرمجاز به شبکه پشت هدف ارزيابي هدف ارزيابي با توجه به پيکربندیممکن است  چنين

 شود( شرح داده شود.يکربندی ميهای سرپرستي )چگونه هدف ارزيابي پواسط

 

 یکارکرد مشخصات 8.1.1

های اين خانواده بايد بر روی . فعاليتيستها ناما نيازی به شرح مفصل و کاملي از اين واسط کندهای کارکرد امنيتي هدف ارزيابي را توصيف ميمشخصات کارکردی، واسط

 . شودبه الزامات کارکردی متمرکز  «مستندات راهنما»و  «ارزيابيمشخصات امنيتي هدف »های ارائه شده در دو بخش واسطپاسخ درک 

                                                 
1 TOE Security Specification 
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 های اقدامات توسعه دهندهمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  1
(ADV_FSP) 

 1مشخصات کارکرد ابتدایینام عنصر: 

 (ADV_FSP.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده بايد مشخصات کارکردی را ارائه 

 1مشخصات کارکرد ابتدایینام عنصر:   2

 (ADV_FSP.1.2D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده بايد ارتباطي از مشخصات کارکردی به الزامات کارکرد امنيتي ارائه 

 نکته کاربردی:

-( و راهنمای آمادهAGD_OPEراهنمای کاربردی )مشخصات کارکردی دربرگيرنده اطلاعات مستندات 
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 های اقدامات توسعه دهندهمؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

ساند هادف امنيتاي  «خلاصه مشخصات هدف ارزياابي»و اطلاعاتي که در بخش  (AGD_PRE)سازی 

خلاصاه مشخصاات هادف »باشند. با توجه به دلايلي که بايد در مستندات و بخاش ارائه شده است، مي

. از آنجاا کاه مشخصاات کاارکردی شاونديوجود داشته باشند، الزامات کاارکردی تضامين ما «ارزيابي

اند، بنابراين ارتباط مطرح شده در اين الزام صورت گرفته مستقيماً با الزامات کارکرد امنيتي مرتبط شده

 .يستاست و نيازی به مستندات بيشتر ن

 

 

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  3
(ADV_FSP) 

 1مشخصات کارکرد ابتدایینام عنصر: 

 (ADV_FSP.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

و 1مشخصات کارکردی بايد اهداف و متدهای مورد استفاده برای هر واسط اجارا کنناده کاارکرد امنيتاي

 .کندتوصيف را  2 ی الزام کارکرد امنيتيپشتيبان کننده

 1مشخصات کارکرد ابتدایینام عنصر:   4

 (ADV_FSP.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

مشخصات کارکردی بايد تمام پارامترهای مرتبط با هر واسط اجارا کنناده کاارکرد امنيتاي و پشاتيبان 

 .کندرا مشخص  ی الزام کارکرد امنيتيکننده

 1مشخصات کارکرد ابتدایینام عنصر:   5

 (ADV_FSP.1.3C) :مؤلفهشماره 

                                                 
1 SFR-enforcing TSFI 

2 SFR-supporting TSFI 
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

ی الزام کارکرد امنيتي های غير مداخله کنندهبندی ضمني واسطبرای دسته مشخصات کارکردی بايد

 .کنددلايلي را ارائه 

 1مشخصات کارکرد ابتدایینام عنصر:   6

 (ADV_FSP.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

های کارکرد امنيتي در سند دهنده مرتبط شدن الزامات کارکرد امنيتي به واسطرديابي بايد نشان

 مشخصات کارکردی باشد.

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مشخصات کارکردی  7
(ADV_FSP) 

 1مشخصات کارکرد ابتدایینام عنصر: 

 (ADV_FSP.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندمحتوايي را برآورده ميهای مؤلفهکه اطلاعات ارائه شده تمام الزامات  کندارزياب بايد تائيد 

 1مشخصات کارکرد ابتدایینام عنصر:   8

 (ADV_FSP.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

 .هستندکه مشخصات کارکردی نمونه کامل و دقيقي از الزامات کارکرد امنيتي  کندارزياب بايد مشخص 

 کاربر یراهنما کلاس 8.2

استفاده کاربران ارائه خواهند شد. در اين دسته از مستندات شرحي از مدل سرپرستي و نحوه بررسي محيط عملياتي مستندات راهنما همراه با سند هدف امنيتي برای 

 .تواند نقش خود را برای کارکرد امنيتي ايفا کند()تا مشخص شود که آيا ميشودتوسط سرپرست ارائه مي

 :موارد زير است . اين راهنما شاملشودبرای هر محيط عملياتي که در سند هدف امنيتي ادعای پشتيباني از آن شده است بايد مستند راهنما ارائه 
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 دستورالعمل نصب موفقيت آميز هدف ارزيابي در محيط 

 حيط عملياتي بزرگترريت امنيت هدف ارزيابي به عنوان يک محصول يا به عنوان بخشي از يک ميدستورالعمل مد 

 باشد.های هدف ارزيابي، محيط عملياتي يا هر دو ميهايي که ارائه دهنده قابليت سرپرستي محافظت شده از طريق استفاده از قابليتدستورالعمل 

 

 یکاربرد یراهنما 8.2.1

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 راهنمای کاربردی  9
(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کنددهنده بايد راهنمای کاربردی ارائه توسعه

 

 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 راهنمای کاربردی  10
(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

سند راهنمای کاربردی بايد برای هر نقش کاربری، کارکردها و مجوزهای دسترسي که بايد در يک 

 ، همانند هشدارهای مناسب.کندمحيط پردازشي امن کنترل شوند را توصيف 

 1راهنمای کاربردی نام عنصر:   11

 (AGD_OPE.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

های در دسترس ارائه که چگونه از واسط کندسند راهنمای کاربردی بايد برای هر نقش کاربری، توصيف 

 .شودامن استفاده مي صورتبهشده توسط هدف ارزيابي 

 1راهنمای کاربردی نام عنصر:   12
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (AGD_OPE.1.3C) :مؤلفهشماره 

 :مؤلفهشرح 

های دردسترس، به خصوص تمام کارکردها و واسطسند راهنمای کاربردی بايد برای هر نقش کاربری، 

 .کندمناسبي تعيين  صورتبهامنيتي تحت کنترل کاربر را توصيف و مقادير امن را  پارامترهای

 1راهنمای کاربردی نام عنصر:   13

 (AGD_OPE.1.4C) :مؤلفهشماره 

 :مؤلفهشرح 

سند راهنمای کاربردی بايد برای هر نقش کاربری، هرنوع رويدادهای مربوط به امنيت را به کارکردهای 

-، همانند تغيير مشخصات امنيتي موجوديتکنددر دسترس کاربر که نياز است انجام داده شوند، مرتبط 

 های تحت کنترل توابع امنيتي هدف ارزيابي.

 1راهنمای کاربردی نام عنصر:   14
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (AGD_OPE.1.5C) :مؤلفهشماره 

 :مؤلفهشرح 

دهايي شامل شکست عمليات يا ودهای عملياتي هدف ارزيابي )موکاربردی بايد تمام م سند راهنمای

 .کندبرای حفظ عمليات در حالت امن مشخص را شان الزامخطای عمليات(، آتار آنها و 

 1راهنمای کاربردی نام عنصر:   15

 (AGD_OPE.1.6C) :مؤلفهشماره 

 :مؤلفهشرح 

شوند که توسط کاربر تبعيت ميرا کاربردی بايد برای هر نقش کاربری، معيارهای امنيتي  سند راهنمای

، کاملاً اجرا اندتا اهداف امنيتي محيط عملياتي که در سند هدف امنيتي شرح داده شده کندتوصيف 

 .شوند

 1راهنمای کاربردی نام عنصر:   16
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 محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (AGD_OPE.1.7C) :مؤلفهشماره 

 :مؤلفهشرح 

 کاربردی بايد واضح و قابل فهم باشد. سند راهنمای

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 راهنمای کاربردی  17
(AGD_OPE) 

 1راهنمای کاربردی نام عنصر: 

 (AGD_OPE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

های محتوايي را مؤلفهکه اطلاعات ارائه شده در سند راهنمای کاربردی تمام  کندارزياب بايد تائيد 

 .کندبرآورده مي
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 سازیراهنمای آماده 8.2.2

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 سازیراهنمای آماده  18
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندسازی ارائه توسعه دهنده بايد هدف ارزيابي را همراه با سند آماده

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 سازیراهنمای آماده  19
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

توسط مشتری را مطابق با  سازی بايد تمام مراحل لازم برای پذيرش امن هدف ارزيابيمستندات آماده

 .دهندهای تحويل توسعه دهنده شرح رويه

 1سازی راهنمای آمادهنام عنصر:   20

 (AGD_PRE.1.2C) :مؤلفهشماره 

 :مؤلفهشرح 

سازی امن محيط ارزيابي و آماده سازی بايد تمام مراحل لازم برای نصب امن هدفمستندات آماده

 .دهندعملياتي را مطابق با اهداف امنيتي محيط عملياتي ذکر شده در سند هدف امنيتي، شرح 

 

 اقدامات ارزیابهای مؤلفه

 سازیراهنمای آماده  21
(AGD_PRE) 

 1سازی راهنمای آمادهنام عنصر: 

 (AGD_PRE.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات ارزیابهای مؤلفه

 .کندهای محتوايي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام  کندارزياب بايد تائيد 

 1سازی راهنمای آمادهنام عنصر:   22

 (AGD_PRE.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

تواند ، هدف ارزيابي ميکندسازی شرح داده شده در سند را بکار ببرد تا تائيد های آمادهارزياب بايد رويه

 آماده شود. کردنامن برای عمل  صورتبه

 

 آزمون کلاس 8.3

کاارکردی سيساتم از طرياق   آزماونشود. برند، در نظر گرفته ميسازی سود ميهايي که از ضعف طراحي و پيادههدف ارزيابي برای بررسي کارکرد سيستم و جنبه آزمون

گيارد. در ايان ساطح از ارزياابي )ساطح صورت مي AVA_VANبرند از طريق خانواده سازی سود ميپيادههايي که از ضعف طراحي و جنبه آزمونو  ATE_INDخانواده 

EAL1 )يکي از شودگيرند، انجام ميهايي که بر اساس اطلاعات طراحي در اختيار قرار ميو واسطاست براساس کارکردی که برای هدف ارزيابي در نظر گرفته شده  آزمون .

 باشد که در الزامات زير مشخص شده است. مي آزمونارزيابي گزارش  فرآيندهای اوليه خروجي
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 مستقل آزمون 8.3.1

ها بار روی آزمونگيرند. تمرکز و مستندات سرپرستي ارائه شده است، صورت مي «مشخصات امنيتي هدف ارزيابي»ها برای تائيد عملکردی که در بخش آزموناين دسته از 

و ارزيااب  کنادهاا را معرفاي مايهای مربوط به ايان بخاشآزمونهای تضمين حداقل باشد. فعاليتمشخص شده در سند هدف امنيتي مي برآورده شدن الزامات کارکردی

 .کندو نتايج آن آماده مي آزمونگزارشي از طرح 

 

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مستقل آزمون  23
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کند، هدف ارزيابي را ارائه  آزمونتوسعه دهنده بايد برای 

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 مستقل آزمون  24
(ATE_IND) 

 1مستقل  آزموننام عنصر: 



117 

 

 1.6نسخه  PP-Antivirus-930215-V1.6 93ماه  ارديبهشت
 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 (ATE_IND.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 باشد. آزمونهدف ارزيابي بايد مناسب 

 

 اقدامات ارزیابهای مؤلفه

 مستقل آزمون  25
(ATE_IND) 

 1مستقل  آزموننام عنصر: 

 (ATE_IND.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوايي را برآورده ميمؤلفهکه اطلاعات ارائه شده،  کندارزياب بايد تائيد 

 1مستقل  آزموننام عنصر:   26

 (ATE_IND.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات ارزیابهای مؤلفه

که توابع امنيتي هدف  کندتا تائيد بيازمايد ای از توابع امنيتي هدف ارزيابي را ارزياب بايد زيرمجموعه

 .کنندمشخص شده عمل مي صورتبهارزيابي 

 

 یریپذبیآس کلاس 8.4

که در اين نوع محصاولات يافات را هايي پذيریآن دسته از آسيب ،های ارزيابي با تحليل هدف ارزيابيرود آزمايشگاهاوليه اين پروفايل حفاظتي، انتظار مي کردنبرای آماده 

 اجمان دارد.های در آزمايشگاه( نياز به مهارت و تخصص مهپذيریها)يافتن آسيبپذيرید. غالباً سوء استفاده از اين آسيبناند بيابشده

 آزماونهای هدف ارزيابي را مورد پذيریها اين دسته از آسيبرود که ارزيابشوند و در دسترس هستند، انتظار نميها توزيع ميکه ابزارهای نفوذ در تمام آزمايشگاهتا زماني

. شاودظ اشاود لحاها در مستنداتي که توسط فروشنده به کاربران ارائاه مايپذيریانتظار دارند توضيحاتي پيرامون احتمال کلي اين دسته از آسيب هاقرار دهند. آزمايشگاه

 های حفاظتي مورد استفاده قرار خواهند گرفت.های بعدی پروفايلنسخه همچنيننفوذ و  آزموناينگونه اطلاعات در توسعه ابزارهای 
 

 یریپذبیآس لیتحل 8.4.1

 

 دهندهاقدامات توسعههای مؤلفه

شماره 

 الزام

 خانوادهنام 
 عنصر امنیتی

 پذيریآسيب  27
(AVA_VAN) 

 1پذیری آسیبنام عنصر: 
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 دهندهاقدامات توسعههای مؤلفه

شماره 

 الزام

 خانوادهنام 
 عنصر امنیتی

 (AVA_VAN.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندئه ا، هدف ارزيابي را ار آزمونتوسعه دهنده بايد برای 

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پذيریآسيب  28
(AVA_VAN) 

 1پذیری آسیبنام عنصر: 

 (AVA_VAN.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 باشد. آزمونهدف ارزيابي بايد مناسب 

 

 اقدامات ارزیابهای مؤلفه
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 پذيریآسيب  29
(AVA_VAN) 

 1پذیری آسیبنام عنصر: 

 (AVA_VAN.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوايي را برآورده ميمؤلفهکه اطلاعات ارائه شده، تمام  کندارزياب بايد تائيد 

 1پذیری آسیبنام عنصر:   30

 (AVA_VAN.1.2E) :مؤلفهشماره 

 :مؤلفهشرح 

های بالقوه در هدف ارزيابي، در منابع عمومي جستجويي را انجام پذيریارزياب بايد برای شناسايي آسيب

 دهد.

 1پذیری آسیبنام عنصر:   31

 (AVA_VAN.1.3E) :مؤلفهشماره 

 :مؤلفهشرح 
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

نفوذ را انجام دهد تا مقاومت هدف  آزمونهای بالقوه شناسايي شده، پذيریارزياب بايد براساس آسيب

 .کندگيرند، مشخص در برابر حملات با توان پايه که توسط مهاجمان صورت ميرا ارزيابي 

 اتیح چرخه از یبانیپشت کلاس 8.5

که توسط کاربر نهايي  شودهايي از چرخه حيات محدود مي( کلاس پشتيباني از چرخه حيات به ويژگيEAL1در سطح اطميناني که اين پروفايل حفاظتي ارائه شده است )

( تنها به اين EAL1بلکه در اين سطح اطمينان)قابل مشاهده باشد. اين به معني نيست که سبک و سياق توسعه دهنده نقش کمرنگي در قابل اعتماد بودن محصول دارد، 

 .اطلاعات نياز است

 

 یکربندیپ یهاتیقابل 8.5.1

گذاری محصول، برچسب ز)بدين معني که جدا ااست ای که توسط فروشنده ارائه شده، مجزا از ديگر محصولات يا نسخه صورتبهجهت معرفي هدف ارزيابي  مؤلفهاين 

تواند هدف يک محصول باشد به تنهايي، برچسب گذاری شود، نام هدف ارزيابي، نسخه آن و غيره(. بدين ترتيب کاربر نهايي ميهدف ارزيابي که ممکن است بخشي از 

 که توسط مرکز گواهي تائيد شده است به آساني تشخيص دهد.را ارزيابي 

 

 اقدامات توسعه دهندههای مؤلفه
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 1.6نسخه  PP-Antivirus-930215-V1.6 93ماه  ارديبهشت
 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 هایقابليت  32

 پيکربندی
(ALC_CMC) 

 1نام عنصر: برچسب گذاری هدف ارزیابی 

 (ALC_CMC.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندتوسعه دهنده بايد هدف ارزيابي و مرجع هدف ارزيابي را ارائه 

 

 اقدامات محتواییهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

های قابليت  33

 پيکربندی
 (ALC_CMC) 

 1 برچسب گذاری هدف ارزیابینام عنصر: 

 (ALC_CMC.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 هدف ارزيابي بايد با يک مرجع يکتا برچسب زده شود.

 

 اقدامات ارزیابهای مؤلفه



123 
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شماره 

 الزام

 نام خانواده
 عنصر امنیتی

های قابليت  34

 پيکربندی
 (ALC_CMC) 

 1 برچسب گذاری هدف ارزیابینام عنصر: 

 (ALC_CMC.1.1E) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندهای محتوايي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام  کندارزياب بايد تائيد 

 یکربندیپ حوزه 8.5.2

 اقدامات توسعه دهندههای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 حوزه پيکربندی  35
 (ALC_CMS) 

 1 هدف ارزیابی پوشش پیکربندینام عنصر: 

 (ALC_CMS.1.1D) :مؤلفهشماره 

 :مؤلفهشرح 

 .کندارزياب بايد ليست پيکربندی هدف ارزيابي را ارائه 

 

 اقدامات محتواییهای مؤلفه
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 1.6نسخه  PP-Antivirus-930215-V1.6 93ماه  ارديبهشت
 

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 حوزه پيکربندی  36
 (ALC_CMS) 

 1 پوشش پیکربندی هدف ارزیابینام عنصر: 

 (ALC_CMS.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 ليست پيکربندی بايد شامل خود هدف ارزيابي و مدارک مورد نياز توسط الزامات تضمين امنيتي باشد.

 1 پوشش پیکربندی هدف ارزیابینام عنصر:   37

 (ALC_CMS.1.1C) :مؤلفهشماره 

 :مؤلفهشرح 

 .کنديکتا معرفي  صورتبهليست پيکربندی بايد موارد پيکربندی را 

 

 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 حوزه پيکربندی  38
 (ALC_CMS) 

 1 پوشش پیکربندی هدف ارزیابینام عنصر: 

 (ALC_CMS.1.1E) :مؤلفهشماره 
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 اقدامات ارزیابهای مؤلفه

شماره 

 الزام

 نام خانواده
 عنصر امنیتی

 :مؤلفهشرح 

 .کندهای محتوايي را برآورده ميمؤلفهکه اطلاعات ارائه شده تمام  کندارزياب بايد تائيد 



 


	1 هدف از ارائه سند
	2 معرفی اصطلاحات
	3  معرفی استاندارد 15408
	4 معرفی آنتیویروس
	1.4 نوع محصول
	2.4 حدود هدف ارزیابی
	3.4 خدمات امنیتی
	1.3.4 خدمات آنتیویروس
	2.3.4 ممیزی
	3.3.4 عملیات رمزنگاری
	4.3.4 مدیریت
	5.3.4 حفاظت از هدف ارزیابی
	4.4 نقشها


	5 تعریف مسائل امنیتی
	1.5 تهدیدها
	2.5 خطمشیها
	3.5 فرضیات

	6 اهداف امنیتی
	1.6 اهداف امنیتی هدف ارزیابی
	2.6 اهداف امنیتی محیط عملیاتی

	7 الزامات کارکرد امنيتي
	1.7 کلاس مميزي امنيت
	2.7 کلاس پشتيباني از رمزنگاري
	3.7 کلاس حفاظت از دادههاي كاربري
	4.7 کلاس شناسايي و احراز هويت
	5.7 کلاس مديريت امنيت
	6.7 کلاس حفاظت از توابع امنيتي هدف ارزيابي
	8.7 کلاس آنتیویروس

	8 الزامات تضمین امنیتی
	8.1 کلاس توسعه
	8.1.1 مشخصات کارکردی

	8.2 کلاس راهنمای کاربر
	8.2.1 راهنمای کاربردی
	8.2.2 راهنمای آمادهسازی

	8.3 کلاس آزمون
	8.3.1 آزمون مستقل

	8.4 کلاس آسیبپذیری
	8.4.1 تحلیل آسیبپذیری

	8.5 کلاس پشتیبانی از چرخه حیات
	8.5.1 قابلیتهای پیکربندی
	8.5.2 حوزه پیکربندی





